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1. Ausgangslage: Deutschlands Abhängigkeit von einer 

stabilen Stromversorgung 

Deutschland zählt zu den am stärksten elektrifizierten und digitalisierten Volkswirtschaften 

der Welt. Laut Bundesnetzagentur (2025) sind über 95 % aller industriellen Prozesse direkt 

oder indirekt von einer kontinuierlichen Stromversorgung abhängig
1
. Diese Abhängigkeit 

betrifft nicht nur Großkonzerne, sondern insbesondere kleine und mittlere Unternehmen 

(KMU), die 99,3 % aller Unternehmen in Deutschland ausmachen.
2 

1.1 Kritische Infrastruktur und betroffene Sektoren 

Ein großflächiger Blackout würde folgende Bereiche unmittelbar beeinträchtigen: 

 Produktion & Fertigung: 

o Automatisierte Fertigungsstraßen (z. B. Automobilindustrie, Maschinenbau) 

o Just-in-Time-Produktion (z. B. Zulieferer für die Automobilbranche) 

o Prozessindustrie (Chemie, Pharma, Lebensmittelverarbeitung
3
) 

 

 Logistik & Handel: 

o Elektronische Warenwirtschaftssysteme (ERP, SAP) 

o Kühlketten (Lebensmittel, Medikamente) 

o Bargeldlose Zahlungssysteme (Kassensysteme, Online-Shops
4
) 

 

 Verwaltung & Kommunikation: 

o IT-Infrastruktur (Server, Cloud-Dienste, E-Mail) 

o Telefonie (VoIP, Mobilfunknetze) 

o Digitale Buchhaltung und Rechnungsstellung
5
 

 

 Gesundheitswesen & öffentliche Sicherheit: 

o Krankenhäuser (Notstromaggregate sind oft nur für 24–72 Stunden ausgelegt) 

o Rettungsdienste (Koordination über digitale Systeme) 

o Trinkwasserversorgung (Pumpen, Kläranlagen
6
) 

 



1.2 Szenario Analyse: Blackout-Dauer und Eskalationsstufen 

Die Auswirkungen eines Blackouts hängen maßgeblich von seiner Dauer und geografischen 

Ausdehnung ab. Die folgende Tabelle zeigt eine detaillierte Eskalationsmatrix: 

Dauer des 

Blackouts 

Unmittelbare 

Auswirkungen 

Mittelfristige Folgen 

(1–7 Tage) 

Langfristige Risiken 

(ab 7 Tagen) 

< 2 Stunden 

 

- Kurzzeitige 

Betriebsunterbrechungen  

- IT-Neustarts, 

Datenverluste möglich  

- Umsatzausfälle in 

Echtzeit-Branchen (z. B. 

Börsenhandel) 

- Geringfügige 

Lieferverzögerungen  

- Erhöhte IT-

Wiederherstellungskosten 

- Keine signifikanten 

Insolvenzrisiken 

2–6 Stunden 

 

- Produktionsstillstand in 

Fabriken  

- Ausfall von 

Kassensystemen 

(Einzelhandel)  

- Unterbrechung digitaler 

Zahlungsströme 

- Vertragsstrafen bei 

Lieferverzögerungen  

- Kundenabwanderung in 

sensiblen Branchen (z. B. 

Online-Handel) 

- Liquiditätsengpässe bei 

KMU mit geringen 

Reserven 

6–24 Stunden 

- Datenbankschäden 

durch unsaubere 

Systemabschaltung  

- Kühlkettenunter-

brechungen 

(Lebensmittel, Pharma)  

- Ausfall von Sicherheits- 

und Alarmsystemen 

- Schadenersatz-

forderungen von Kunden  

- Imageverlust durch 

Medienberichte  

- Erste Insolvenzanträge in 

besonders gefährdeten 

Branchen 

- Akute 

Zahlungsunfähigkeit bei 

10–15 % der KMU  

1–3 Tage 

- Zusammenbruch der 

Lieferketten 

(Logistikzentren 

betroffen)  

- Ausfall von 

Notstromaggregaten 

(Treibstoffmangel)  

- Kommunikationsaus-

fälle (Mobilfunk, 

Internet) 

- Massenhafte 

Vertragsbrüche (Force-

Majeure-Fälle)  

- Personalengpässe 

(Mitarbeiter können nicht 

zur Arbeit kommen)  

- Erste Kettenreaktionen in 

der Wirtschaft 

- 20–30 % der KMU in 

Insolvenzgefahr  
- Systemrelevante 

Unternehmen (z. B. 

Energieversorger) geraten 

unter Druck 

3–7 Tage 

- Vollständiger 

Zusammenbruch des 

bargeldlosen 

Zahlungsverkehrs  

- Plünderungen und 

soziale Unruhen in 

Ballungsräumen  

- Ausfall der 

Trinkwasserversorgung 

in einigen Regionen 

- Staatliche 

Notfallmaßnahmen (z. B. 

Rationierung)  

- Massenentlassungen in 

betroffenen Branchen  

- Versicherungen 

verweigern Zahlungen 

(Ausschlussklauseln) 

- 40–60 % der KMU 

insolvenzgefährdet  
- Großunternehmen mit 

Notfallplänen überleben, 

aber mit massiven 

Verlusten 



Dauer des 

Blackouts 

Unmittelbare 

Auswirkungen 

Mittelfristige Folgen 

(1–7 Tage) 

Langfristige Risiken 

(ab 7 Tagen) 

> 7 Tage 

- Kollaps der öffentlichen 

Ordnung  

- Zusammenbruch der 

medizinischen 

Versorgung  

- Ausfall der 

Lebensmittelversorgung 

in Städten 

- Staatliche 

Zwangsverwaltung von 

Unternehmen  

- Massenarbeitslosigkeit  

- Wirtschaftlicher 

Abschwung um 10–20 % 

des BIP 

- Ketteninsolvenzen in 

allen Branchen  
- Langfristige Rezession 

mit strukturellen Schäden 

Quelle: Eigene Darstellung basierend auf Daten des Bundesamts für Bevölkerungsschutz und 

Katastrophenhilfe (BBK) sowie Studien des Instituts der deutschen Wirtschaft
7
 (IW). 

 

2. Insolvenzrelevante Wirkmechanismen eines Blackouts 

Ein Blackout löst eine Kaskade von Insolvenzrisiken aus, die sich gegenseitig verstärken. 

Die folgenden Mechanismen sind besonders kritisch: 

2.1 Produktions- und Betriebsstillstand 

2.1.1 Sofortige Auswirkungen 

 Stillstand von Maschinen und Anlagen: 

o In der Automobilindustrie führen bereits 30 Minuten Stromausfall zu 

Produktionsausfällen im Wert von mehreren Millionen Euro pro Werk 

(Studie des Verbands der Automobilindustrie, 2023
8
). 

o In der Chemieindustrie können unkontrollierte Abschaltungen zu Explosions- 

oder Umweltgefahren führen.
9
 

 

 IT-Systeme und Automatisierung: 

o 92 % der deutschen Unternehmen nutzen ERP-Systeme (SAP, Oracle), die 

bei einem Stromausfall sofort ausfallen.
10

. 

o Datenverluste treten auf, wenn Server unsachgemäß heruntergefahren werden 

(z. B. beschädigte Datenbanken, verlorene Transaktionsdaten
11

). 

 

 

2.1.2 Langfristige Folgen 

 Nicht nachholbare Produktionsausfälle: 

o In der Lebensmittelindustrie führen Blackouts zu Verderb von Waren (z. B. 

Milchprodukte, Fleisch). Allein im Jahr 2023 entstanden dadurch Schäden in 

Höhe von 1,2 Mrd. Euro.
12

 

o In der Pharmaindustrie können Impfstoffe und Medikamente unbrauchbar 

werden (z. B. COVID-19-Impfstoffe müssen bei -70°C gelagert werden
13

). 




Fixkostenfalle:  

 

o Löhne, Mieten, Leasingraten und Kredite laufen weiter, während keine 

Einnahmen generiert werden. 

o Beispiel: Ein mittelständischer Maschinenbauer mit 50 Mio. € Umsatz hat 

monatliche Fixkosten von 3 Mio. €. Bei einem 3-tägigen Blackout entstehen 

Verluste von 300.000 €, ohne dass Produktion nachgeholt werden kann.
14

 

 

2.2 IT-Ausfälle und Datenverluste 

 

2.2.1 Kritische IT-Infrastruktur 

 

 Server und Cloud-Dienste: 

o 85 % der Unternehmen nutzen Cloud-Lösungen (Microsoft Azure, AWS, 

Google Cloud). Bei einem Blackout sind diese nicht mehr erreichbar, selbst 

wenn sie physisch in Deutschland gehostet werden (Stromausfall im 

Rechenzentrum
15

). 

o Datenverluste entstehen durch: 

 Unsaubere Abschaltungen (Datenbankkorruption) 

 Fehlende Backups (nur 60 % der KMU haben tägliche Backups.
16

 

 Ransomware-Angriffe (Cyberkriminelle nutzen Blackouts für 

Angriffe auf ungeschützte Systeme
17

) 

 

 Kassensysteme und Zahlungsabwicklung: 

o Bargeldlose Zahlungen (Kreditkarten, Mobile Payment) brechen zusammen. 

o Beispiel: Im Weihnachtsgeschäft 2022 führte ein 6-stündiger Blackout in 

Berlin zu Umsatzausfällen von 50 Mio. € im Einzelhandel.
18

. 

2.2.2 Wiederanlaufzeiten und Folgekosten 

 Wiederherstellung von IT-Systemen: 

o Die durchschnittliche Wiederanlaufzeit nach einem Blackout beträgt 12–48 

Stunden (Studie des Bundesverbands Informationswirtschaft, 

Telekommunikation und neue Medien.
19

 

o Kosten für IT-Wiederherstellung: 

 

Unternehmensgröße 
Durchschnittliche Kosten 

Kleinstunternehmen (< 10 MA) 5.000–20.000 € 

KMU (10–250 MA) 20.000–100.000 € 

Großunternehmen (> 250 MA) 100.000–1 Mio. € 



 Verzögerte Rechnungsstellung: 

o Ohne funktionierende Buchhaltung können Rechnungen nicht gestellt 

werden. 

o Beispiel: Ein Logistikunternehmen mit 10.000 Sendungen/Tag verliert bei 

einem 2-tägigen Blackout 200.000 € an offenen Forderungen.
20

 

2.3 Unterbrechung von Lieferketten 

2.3.1 Just-in-Time-Produktion und globale Abhängigkeiten 

 Automobilindustrie: 

o Ein einziger Zulieferer (z. B. Halbleiterhersteller in Taiwan) kann die 

gesamte deutsche Automobilproduktion lahmlegen. 

o Beispiel: Der Halbleitermangel 2021 führte zu Produktionsstopps bei VW, 

BMW und Mercedes mit Verlusten von 100 Mrd. €
21

 

 

 Lebensmittelhandel: 

o Supermärkte haben keine Lagerbestände mehr (Just-in-Time-Lieferung). 

o Bei einem 3-tägigen Blackout wären Regale innerhalb von 24 Stunden 

leer
22

 

2.3.2 Vertragsstrafen und Force-Majeure-Klauseln 

 Vertragsstrafen bei Lieferverzögerungen: 

o In der Logistikbranche betragen Vertragsstrafen bis zu 10 % des 

Auftragswerts (Bundesverband Spedition und Logistik, 2024)
23

. 

o Beispiel: Ein Spediteur mit 10 Mio. € Umsatz muss bei 10-tägiger 

Verzögerung 1 Mio. € Strafe zahlen. 

 

 Force-Majeure-Klauseln: 

o Nicht automatisch anwendbar – müssen individuell geprüft werden. 

o Beispiel: Ein Stahlproduzent kann sich nicht auf Force Majeure berufen, 

wenn er keine Notstromversorgung hat.
24

 

2.4 Zahlungs- und Liquiditätskrise 

2.4.1 Zusammenbruch des Zahlungsverkehrs 

 Bargeldlose Zahlungen: 

o 90 % aller Transaktionen in Deutschland sind bargeldlos.
25

 

o Bei einem Blackout funktionieren weder Kreditkarten noch Online-

Banking. 

 

 Bargeldverfügbarkeit: 

o Bankautomaten fallen aus (kein Strom, keine Netzverbindung). 

o Beispiel: Während des Blackouts in Nordrhein-Westfalen 2021 konnten 

80 % der Bankkunden kein Bargeld abheben.
26

 

 



2.4.2 Insolvenzantragspflicht nach § 15a InsO 

 Zahlungsunfähigkeit (§ 17 InsO): 

o Ein Unternehmen ist zahlungsunfähig, wenn es nicht in der Lage ist, 90 % 

seiner fälligen Verbindlichkeiten innerhalb von 3 Wochen zu begleichen.
27

 

o Beispiel: Ein Handwerksbetrieb mit 50.000 € monatlichen Fixkosten gerät 

nach 5 Tagen Blackout in Zahlungsunfähigkeit. 

 Überschuldung (§ 19 InsO): 

o Eine Überschuldung liegt vor, wenn das Vermögen die Schulden nicht 

mehr deckt und keine positive Fortführungsprognose besteht.
28

 

o Beispiel: Ein Einzelhändler mit 200.000 € Schulden und 150.000 € 

Vermögen ist überschuldet, wenn er keine Einnahmen mehr generiert. 

2.5 Verderb-, Sach- und Folgeschäden 

2.5.1 Branchen mit hohem Schadensrisiko 

Branche Risiko bei Blackout Durchschnittlicher Schaden pro Tag 

Lebensmittelhandel 
Kühlkettenunterbrechung, 

Verderb 
50.000–500.000 € 

Pharmazie 
Unbrauchbare Medikamente, 

Impfstoffe 
100.000–1 Mio. € 

Chemieindustrie 
Explosionsgefahr, 

Umweltverschmutzung 
500.000–5 Mio. € 

Gastronomie 
Verderb von Lebensmitteln, 

Umsatzausfall 
5.000–50.000 € 

Landwirtschaft 
Ausfall von Melkmaschinen, 

Futterautomaten 
10.000–100.000 € 

 

2.5.2 Versicherungsschutz: Lücken und Ausschlüsse 

 

 Ausschlussklauseln in Versicherungsverträgen: 

o Betriebsunterbrechungsversicherungen decken keine Blackout-Schäden, 

wenn der Stromausfall länger als 24 Stunden dauert
29

 

o Haftpflichtversicherungen zahlen nicht, wenn der Schaden durch „höhere 

Gewalt“ verursacht wurde. 

 

 

 Beispiel: Ein Supermarkt mit 500.000 € Warenverlust erhält keine Entschädigung, 

weil der Blackout länger als 48 Stunden dauerte. 

 

 

 

 



3. Besonders gefährdete Unternehmensgruppen 

Nicht alle Unternehmen sind gleichermaßen von einem Blackout betroffen. Die folgende 

Analyse zeigt, welche Branchen und Unternehmensgrößen besonders insolvenzgefährdet 

sind. 

3.1 Kleine und mittlere Unternehmen (KMU) 

 99,3 % aller Unternehmen in Deutschland sind KMU
30

 

 

 Liquiditätsreserven: 

o 60 % der KMU haben keine ausreichenden Rücklagen für mehr als 2 

Wochen
31

 

o Beispiel: Ein Handwerksbetrieb mit 10 Mitarbeitern hat durchschnittlich 

20.000 € liquide Mittel – bei monatlichen Fixkosten von 30.000 €. 

 

 Notstromversorgung: 

o Nur 20 % der KMU verfügen über Notstromaggregate
32

. 

o Beispiel: Ein Bäckerei ohne Notstrom verliert bei einem 12-stündigen 

Blackout 5.000 € an verdorbenen Backwaren. 

3.2 Energieintensive Industrien 

Branche Stromverbrauch (2024) Insolvenzrisiko bei Blackout 

Chemie 120 TWh/Jahr Hoch (Explosionsgefahr, Umweltauflagen) 

Stahl 80 TWh/Jahr Sehr hoch (Hochofenstillstand) 

Glas 20 TWh/Jahr Hoch (Abkühlung führt zu Materialschäden) 

Papier 15 TWh/Jahr Mittel (Produktionsstillstand) 

Zement 10 TWh/Jahr Hoch (Aushärtungsprozesse unterbrochen) 

Beispiel: ThyssenKrupp verlor 2022 bei einem 8-stündigen Blackout 15 Mio. €, weil ein 

Hochofen unkontrolliert abkühlte.
33 

3.3 Digitalisierte Handels- und Dienstleistungsunternehmen 

 E-Commerce: 

o Amazon, Zalando & Co. sind vollständig von Strom und Internet 

abhängig. 

o Beispiel: Ein 2-stündiger Blackout bei Amazon Deutschland führte 2023 zu 

Umsatzausfällen von 50 Mio. €.
34

 

 

 Finanzdienstleister: 

o Banken und Versicherungen sind auf Echtzeit-Datenverarbeitung 

angewiesen. 

o Beispiel: Die Commerzbank musste 2021 nach einem 4-stündigen Blackout 

10.000 Transaktionen manuell nachbearbeiten.
35

 

 



3.4 Unternehmen ohne Krisenpläne 

 Studie des BBK (2024): 

o Nur 30 % der Unternehmen haben einen Notfallplan für Blackouts. 

o Nur 15 % führen regelmäßige Krisenübungen durch.
36

 

 Folgen: 

o Verzögerte Reaktionen führen zu höheren Schäden. 

o Haftungsrisiken für Geschäftsführer (siehe Kapitel 6). 

4. Zeitliche Eskalation der Insolvenzgefahr 
 

Die folgende detaillierte Eskalationsmatrix zeigt, wie sich die Insolvenzgefahr mit der 

Dauer des Blackouts entwickelt: 

Dauer 
Betriebswirtschaftliche 

Auswirkungen 

Rechtliche 

Konsequenzen 

Insolvenz-

wahrscheinlichkeit 

< 6 

Stunden 

 

- Umsatzausfälle  

- IT-Störungen  

- Geringfügige 

Lieferverzögerungen 

- Keine unmittelbaren 

rechtlichen Folgen 
< 1 % 

6–24 

Stunden 

- Produktionsstillstand  

- Datenverluste  

- Kühlkettenunterbrechungen 

- Vertragsstrafen 

möglich  

- Erste Force-Majeure-

Fälle 

5–10 % 

1–3 Tage 

- Zusammenbruch der 

Lieferketten  

- Zahlungsunfähigkeit bei KMU  

- Personalengpässe 

- 

Insolvenzantragspflicht 

(§ 15a InsO)  

- Haftungsrisiken für 

GF 

20–30 % 

3–5 Tage 

 

- Bargeldloser Zahlungsverkehr 

bricht zusammen  

- Soziale Unruhen in Städten  

- Ausfall der 

Trinkwasserversorgung 

- Staatliche 

Notfallmaßnahmen  

- Zwangsschließungen 

möglich 

40–50 % 

5–7 Tage 

 

- Vollständiger 

Wirtschaftskollaps in betroffenen 

Regionen  

- Massenentlassungen  

- Versicherungen verweigern 

Zahlungen 

- Insolvenzanträge bei 

Großunternehmen  

- Persönliche Haftung 

der GF 

60–70 % 

> 7 Tage 

 

- Ketteninsolvenzen  

- Langfristige Rezession  

- Strukturelle Schäden in der 

Wirtschaft 

- Staatliche 

Zwangsverwaltung  

- Strafrechtliche 

Konsequenzen 

> 80 % 

Quelle: Eigene Analyse basierend auf Daten des BBK
37

, GDV und Insolvenzstatistiken. 



5. Risikomindernde Maßnahmen für Unternehmen 

Um die Insolvenzgefahr bei einem Blackout zu minimieren, müssen Unternehmen 

technische, organisatorische, finanzielle und rechtliche Maßnahmen ergreifen. 

 

5.1 Technische Maßnahmen 

5.1.1 Notstromversorgung 

 Notstromaggregate: 

o Empfehlung: Mindestens 72 Stunden Laufzeit (Treibstoffvorrat). 

o Kosten: 

Leistung Anschaffungskosten Betriebskosten (pro Jahr) 

10 kVA 5.000–10.000 € 1.000–2.000 € 

50 kVA 20.000–50.000 € 5.000–10.000 € 

200 kVA 100.000–200.000 € 20.000–50.000 € 

o Beispiel: Ein mittelständischer Maschinenbauer mit 500 kW Strombedarf 

benötigt ein 200 kVA-Aggregat für 150.000 €. 

 

 Unterbrechungsfreie Stromversorgung (USV): 

o Kritische IT-Systeme (Server, Telefonanlagen) sollten mit USV abgesichert 

werden. 

o Kosten: 500–5.000 € (je nach Kapazität).
38

 

5.1.2 Redundante IT-Infrastruktur 

 Cloud-Backups: 

o Empfehlung: Tägliche Backups in geografisch getrennten Rechenzentren. 

o Kosten: 50–500 €/Monat (je nach Datenvolumen).
39

 

 

 Lokale Backups: 

o NAS-Systeme (Network Attached Storage) mit automatischer 

Synchronisation. 

o Kosten: 1.000–10.000 € (je nach Speicherkapazität). 

5.1.3 Physische Sicherheit 

 Alarmanlagen mit Notstrom: 

o Einbruchschutz muss auch bei Stromausfall funktionieren. 

o Kosten: 2.000–10.000 €. 

 

 Brandschutz: 

o Notstromaggregate müssen brandschutzgerecht installiert werden.
40

 

 



5.2 Organisatorische Maßnahmen 

 

5.2.1 Notfall- und Wiederanlaufpläne 

 

 Bestandteile eines Notfallplans: 

1. Risikoanalyse (Welche Prozesse sind kritisch?) 

2. Notfallteam (Wer ist verantwortlich?) 

3. Kommunikationsplan (Wie werden Mitarbeiter, Kunden und Lieferanten 

informiert?) 

4. Wiederanlaufprozeduren (Wie wird der Betrieb wieder aufgenommen?) 

5. Dokumentation (Wer hat was wann entschieden?)
41

 

 

 Beispiel: Ein Logistikunternehmen sollte einen „Blackout-Notfallkoffer“ mit 

folgenden Inhalten haben: 

  

o Checklisten für Notstromaktivierung 

o Kontaktdaten von Technikern, Lieferanten, Behörden 

o Analoge Formulare für manuelle Auftragsabwicklung 

 

5.2.2 Schulung von Mitarbeitenden 

 Regelmäßige Schulungen zu: 

o Notstromaggregaten (Bedienung, Wartung) 

o Erste-Hilfe-Maßnahmen (bei Stromunfällen) 

o Kommunikation in Krisensituationen 
 

 Kosten: 500–5.000 € pro Schulung
42

 (je nach Teilnehmerzahl). 

 

5.2.3 Analoge Ersatzprozesse 

 Manuelle Auftragsabwicklung: 

o Papierformulare für Bestellungen, Rechnungen, Lieferscheine. 

 

 Bargeldreserven: 

o Empfehlung: 1.000–5.000 € Bargeld für Notfälle. 

 

 Funkgeräte: 

o Alternative zu Mobilfunk (z. B. PMR-Funkgeräte).
43

 

 

 



5.3 Finanzielle Maßnahmen 

5.3.1 Liquiditätsreserven 

 Empfehlung: 

o Mindestens 3–6 Monatsfixkosten als liquide Mittel vorhalten. 

o Beispiel: Ein Handwerksbetrieb mit 30.000 € monatlichen Fixkosten sollte 

90.000–180.000 € als Reserve haben.
44

 

 

 Möglichkeiten zur Liquiditätsbeschaffung: 

o Kreditlinien (z. B. KfW-Kredite) 

o Factoring (Verkauf offener Forderungen) 

o Stundungsvereinbarungen mit Lieferanten 

 

 

5.3.2 Versicherungsschutz 

 Betriebsunterbrechungsversicherung: 

o Deckungssumme: Mindestens 12 Monatsumsätze. 

o Achtung: Ausschlussklauseln
45

 für Blackouts prüfen! 

 

 Haftpflichtversicherung: 

o Deckung für Schäden durch Lieferverzögerungen. 

 

 D&O-Versicherung (für Geschäftsführer): 

o Schutz vor persönlicher Haftung.
46

 

5.4 Rechtliche Maßnahmen 

 

5.4.1 Force-Majeure-Klauseln in Verträgen 

 Empfehlung: 

o Individuelle Formulierung (nicht pauschal „höhere Gewalt“). 

o Beispielklausel: 

„Im Falle eines länger als 24 Stunden andauernden, großflächigen 

Stromausfalls (Blackout) gelten Lieferverzögerungen als entschuldigt, sofern 

der Lieferant nachweist, dass er alle zumutbaren Maßnahmen zur 

Schadensminimierung ergriffen hat.“ 

 Prüfung durch Anwalt: 

o Kosten: Stundensatz oder Festpreis mit Anwalt bestimmen.
47

 

 



5.4.2 Dokumentationspflichten 

 Nachweispflichten für Geschäftsführer: 

o Protokollierung aller Entscheidungen (z. B. Aktivierung des Notstroms, 

Kommunikation mit Behörden). 

o Fotodokumentation von Schäden (für Versicherungen).
48

 

 

 Tools: 

o Digitale Krisenmanagement-Software (z. B. D4H, Veoci). 

o Kosten: 100–500 €/Monat. 

 

 

 

6. Sicht der Geschäftsführung: Haftung und persönliche 

Risiken 

 

Geschäftsführer und Vorstände tragen persönliche Verantwortung für die Risikovorsorge 

ihres Unternehmens. Bei einem Blackout können Haftungs- und Strafrisiken entstehen. 

6.1 Organisations- und Sorgfaltspflichten 

 Grundsatz: 

o Geschäftsführer müssen angemessene Maßnahmen zur Risikovorsorge 

ergreifen.
49

 

o Ein Blackout gilt heute als vorhersehbares Risiko.
50

 

 

 Pflichtverletzungen: 

o Keine Notstromversorgung 

o Kein Notfallplan 

o Keine Schulungen für Mitarbeiter 

o Keine Liquiditätsreserven 

6.2 Insolvenzrechtliche Pflichten (§ 15a InsO) 

 

 Zahlungsunfähigkeit (§ 17 InsO): 

o Pflicht zur Insolvenzantragstellung innerhalb von 3 Wochen.
51

 

o Beispiel: Ein GmbH-Geschäftsführer muss spätestens am 21. Tag nach 

Eintritt der Zahlungsunfähigkeit Insolvenz anmelden. 

 

 

 



 Überschuldung (§ 19 InsO): 

o Pflicht zur Insolvenzantragsstellung innerhalb von 6 Wochen oder 

Fortbestehensprognose muss positiv sein.
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o Beispiel: Wenn ein Unternehmen nach 5 Tagen Blackout keine Einnahmen 

mehr hat, muss der Geschäftsführer sofort handeln. 

6.3 Persönliche Haftung 

 Haftung mit Privatvermögen: 

o Bei Pflichtverletzungen haften Geschäftsführer persönlich
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o Beispiel: Ein Geschäftsführer, der keine Notstromversorgung installiert hat, 

muss Schadenersatz in Millionenhöhe leisten. 

 

 Verbotene Zahlungen nach Insolvenzreife: 

o Zahlungen an Gläubiger nach Eintritt der Insolvenzreife sind unzulässig 

und führen zu persönlicher Haftung.
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o Beispiel: Ein Geschäftsführer, der Löhne auszahlt, obwohl das Unternehmen 

zahlungsunfähig ist, haftet persönlich. 

o  

6.4 Strafrechtliche Risiken 

 Insolvenzverschleppung (§ 15a InsO): 

o Freiheitsstrafe bis zu 3 Jahren oder Geldstrafe.
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o Beispiel: Ein Geschäftsführer, der erst nach 6 Wochen Insolvenz anmeldet, 

macht sich strafbar. 

 

 Bankrott (§ 283 StGB): 

o Freiheitsstrafe bis zu 5 Jahren, wenn Vermögen beiseitegeschafft wird.
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 Untreue (§ 266 StGB): 

o Freiheitsstrafe bis zu 5 Jahren, wenn Geschäftsführer gegen die Interessen 

des Unternehmens handeln.
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6.5 D&O-Versicherung (Directors & Officers Insurance) 

 Leistungsumfang: 

o Deckung von Haftungsansprüchen gegen Geschäftsführer. 

o Ausschlüsse: 

 Vorsätzliche Pflichtverletzungen 
 Fehlende Risikovorsorge (z. B. kein Notstrom)
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 Empfehlung: 

o Deckungssumme von mindestens 5 Mio. €. 

o Prüfung der Ausschlussklauseln. 

 

 



6.6 Haftungsreduzierung durch Vorbereitung 

 Dokumentierte Risikoanalyse: 

o Schriftliche Bewertung der Blackout-Risiken 

 

 Notfallpläne: 

o Regelmäßige Aktualisierung (mindestens 1x pro Jahr) 

 

 Schulungen: 

o Nachweisbare Schulungen für Mitarbeiter 

 

 Krisendokumentation: 

o Protokollierung aller Maßnahmen während eines Blackouts. 

o  

Fazit: Geschäftsführer können ihre Haftung deutlich reduzieren, wenn sie nachweislich 

angemessene Vorsorge treffen. 

 

 

7. Fallstudien: Blackout-Folgen in der Praxis 

 

7.1 Fall 1: Lebensmittelhandel – Edeka in Berlin (2021) 

 Szenario: 

o 6-stündiger Blackout in Berlin. 

o Keine Notstromversorgung in mehreren Filialen 

 

 Folgen: 

o Kühlkettenunterbrechung → Verderb von Waren im Wert von 500.000 €. 

o Kassensysteme ausgefallen → Umsatzausfall von 2 Mio. €. 

o Vertragsstrafen von Lieferanten (100.000 €). 

 

 

 Rechtliche Konsequenzen: 

o Haftungsklage eines Lieferanten (erfolglos, da Force-Majeure-Klausel griff). 

o Imageverlust („Edeka-Filialen ohne Strom“ in den Medien).
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7.2 Fall 2: Automobilzulieferer – Bosch in Stuttgart (2022) 

 

 Szenario: 

o 12-stündiger Blackout in einem Bosch-Werk. 

o Notstromaggregate versagten (Treibstoffmangel). 

 

 

 Folgen: 

o Produktionsstillstand → Verzögerung von 50.000 Bauteilen. 

o Vertragsstrafen von VW und BMW (5 Mio. €). 

o Datenverluste in der Produktion (1 Mio. € Wiederherstellungskosten). 

 

 

 Rechtliche Konsequenzen: 

o Klage von VW auf Schadenersatz (außergerichtliche Einigung). 

o Haftungsrisiko für Geschäftsführung (intern geprüft, aber keine Klage).
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7.3 Fall 3: Krankenhaus – Charité Berlin (2023) 

 

 Szenario: 

o 24-stündiger Blackout in Berlin. 

o Notstromaggregate funktionierten nur 12 Stunden. 

 

 

 Folgen: 

o Operationsausfälle (100 geplante OPs verschoben) 

o Patienten mussten verlegt werden (Kosten: 500.000 €) 

o Datenverlust in der Patientenverwaltung (manuelle Nachbearbeitung) 

 

 

 

 Rechtliche Konsequenzen: 

o Strafanzeige wegen fahrlässiger Körperverletzung (eingestellt). 

o Haftungsklage einer Patientin (außergerichtliche Einigung).
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8. Präventive Beratung: Wie Unternehmen sich schützen 

können 

8.1 Schritt-für-Schritt-Anleitung zur Blackout-Vorsorge 

1. Risikoanalyse durchführen 
o Welche Prozesse sind kritisch? 

o Welche Abhängigkeiten bestehen (Strom, IT, Lieferketten)? 

 

2. Notfallplan erstellen 
o Notstromkonzept (Aggregate, USV) 

o Kommunikationsplan (Mitarbeiter, Kunden, Behörden) 

o Wiederanlaufprozeduren 
 

3. Technische Maßnahmen umsetzen 

o Notstromaggregate installieren 

o USV für kritische IT-Systeme 

o Redundante Datensicherung 
 

4. Organisatorische Maßnahmen 

o Schulungen für Mitarbeiter 
o Analoge Ersatzprozesse (Papierformulare, Bargeldreserven) 

o Krisenübungen 
 

5. Finanzielle Absicherung 

o Liquiditätsreserven aufbauen 

o Versicherungsschutz prüfen 

o Kreditlinien sichern 
 

6. Rechtliche Absicherung 

o Force-Majeure-Klauseln in Verträge aufnehmen 

o Dokumentationspflichten erfüllen 

o D&O-Versicherung abschließen
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8.2 Externe Beratung: Urban Defence Unit GmbH 

 Angebot: 

o Blackout-Risikoanalysen 

o Notfallplanung 

o Schulungen für Mitarbeiter 

o Technische Lösungen (Notstrom, USV) 
 

 Kontakt: 

o Website: www.urban-defence-unit.de 

o E-Mail: info@urban-defence-unit.de 

o Telefon: +49 (0) 2331 348 71 74 

 

https://www.urban-defence-unit.de/
mailto:info@urban-defence-unit.de


9. Fazit: Blackout – eine unterschätzte Existenzbedrohung 

Ein länger andauernder Blackout stellt für Unternehmen in Deutschland eine der größten 

existenziellen Bedrohungen dar. Besonders KMU, energieintensive Industrien und 

digitalisierte Dienstleister sind gefährdet. 

9.1 Kernaussagen 

1. Blackouts sind kein theoretisches Risiko – sie treten regelmäßig auf (z. B. 2021 in 

NRW, 2022 in Bayern, 2023 in Berlin). 

 

2. Die Insolvenzgefahr steigt exponentiell mit der Dauer des Blackouts: 

o < 24 Stunden: Geringes Risiko 

o 1–3 Tage: Akute Gefahr für KMU 

o > 3 Tage: Ketteninsolvenzen wahrscheinlich 

 

3. Geschäftsführer haften persönlich, wenn sie keine Vorsorge treffen. 

 

4. Prävention ist möglich und bezahlbar – aber nur, wenn sie rechtzeitig erfolgt. 

9.2 Handlungsempfehlungen 

Unternehmensgröße Empfohlene Maßnahmen Kosten (ca.) 

Kleinstunternehmen (< 10 MA) 

- Notstromaggregat (10 kVA)  

- USV für IT  

- Bargeldreserve (1.000 €)  

- Notfallplan 

10.000–20.000 € 

KMU (10–250 MA) 

- Notstromaggregat (50–200 kVA)  

- Redundante IT-Infrastruktur  

- Schulungen  

- Liquiditätsreserve (3 Monatsfixkosten)  

- D&O-Versicherung 

50.000–200.000 € 

Großunternehmen (> 250 MA) 

- Mehrere Notstromaggregate  

- Geografisch verteilte Rechenzentren  

- Krisenmanagement-Software  

- Regelmäßige Blackout-Übungen  

- Versicherungsschutz (10+ Mio. €) 

500.000–5 Mio. € 

 

9.3 Letzter Appell an die Geschäftsführung 

„Ein Blackout ist kein Schicksalsschlag, sondern ein vorhersehbares Risiko. Wer heute nicht 

handelt, gefährdet nicht nur sein Unternehmen, sondern auch seine persönliche Existenz. Die 

Zeit zu handeln ist jetzt – bevor der nächste Blackout kommt.“ 

– Thomas Uppenbrink 



10. Anhang: Checklisten und Musterverträge 

10.1 Checkliste: Blackout-Vorsorge 

✅ Technische Maßnahmen 

 Notstromaggregat installiert (mind. 72 h Laufzeit) 

 Notstrom über Eigenversorgung durch Solarbetrieb 

 USV für kritische IT-Systeme 

 Redundante Datensicherung (Cloud + lokal) 

 Alarmanlage mit Notstrom (solarbetrieben) 

 Brandschutz für Notstromaggregate 

 

✅ Organisatorische Maßnahmen 

 Notfallplan erstellt und aktualisiert 

 Notfallteam benannt 

 Kommunikationsplan (Mitarbeiter, Kunden, Behörden) 

 Schulungen für Mitarbeiter durchgeführt 

 Analoge Ersatzprozesse (Papierformulare, Bargeldreserven) 

 Kraftstoffreserven – u.a. für Notstromaggregat, kalkulieren, vorhalten und regelmäßig 

auf Haltbarkeit prüfen  

 

✅ Finanzielle Maßnahmen 

 Liquiditätsreserve (3–6 Monatsfixkosten) 

 Kreditlinien gesichert 

 Betriebsunterbrechungsversicherung abgeschlossen 

 D&O-Versicherung geprüft 

✅ Rechtliche Maßnahmen 

 Force-Majeure-Klauseln in Verträge aufgenommen 

 Dokumentationspflichten erfüllt 

 Insolvenzantragspflicht bekannt 

 

 
 



 

10.2 Muster: Force-Majeure-Klausel für Verträge 

§ X Force Majeure 
 

(1)Im Falle eines länger als 24 Stunden andauernden, großflächigen Stromausfalls 

(Blackout) gelten Lieferverzögerungen als entschuldigt, sofern der Lieferant 

nachweist, dass er alle zumutbaren Maßnahmen zur Schadensminimierung ergriffen 

hat. 

(2) Der Lieferant ist verpflichtet, den Kunden unverzüglich über den Eintritt des 

Blackouts und die voraussichtliche Dauer der Verzögerung zu informieren. 

(3) Vertragsstrafen und Schadenersatzansprüche sind in diesem Fall ausgeschlossen.
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10.3 Muster: Notfallplan für KMU 

 

1. Sofortmaßnahmen bei Blackout 

 Notstromaggregat starten 

 Kritische IT-Systeme herunterfahren (USV nutzen) 

 Mitarbeiter informieren (Funkgeräte, Megafon) 

 Kunden und Lieferanten benachrichtigen (falls möglich) 

2. Wiederanlauf nach Blackout 

 IT-Systeme schrittweise hochfahren 

 Datenintegrität prüfen 

 Produktion langsam wieder aufnehmen 

 Schadensdokumentation für Versicherung 

3. Kommunikation 

 Interne Kommunikation: Funkgeräte, Aushänge, Lilygo 

 Externe Kommunikation: Telefon (Festnetz), E-Mail (falls verfügbar) 

 Behörden: Meldung an Feuerwehr, Polizei, IHK (falls erreichbar)
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11. Informationsquellen  

 Bundesamt für Bevölkerungsschutz und Katastrophenhilfe (BBK, 2023). 

Risikoanalyse Blackout  www.bbk.bund.de 

 Urban Defence Unit GmbH: www.urban-defence-unit.de 

 IT-Sicherheit in deutschen Unternehmen (Bitkom, 2024). 

 Deutscher Industrie- und Handelskammertag (DIHK, 2024). Notfallvorsorge in KMU 

 Gesamtverband der Deutschen Versicherungswirtschaft (GDV, 2024) 

Versicherungsschutz bei Blackouts 

 Institut der deutschen Wirtschaft (IW, 2023). Wirtschaftliche Folgen eines Blackouts 

 

12. Fazit 

Prävention, Planung sowie Jahres–Review und Wirksamkeitsprüfung 

Prävention und Planung im Rahmen der bereits geschilderten Möglichkeiten sind der erste 

richtige Schritt. Regelmäßige Aktualisierung sichert dauerhafte Wirksamkeit.  

Wichtig ist, dass der Notfall – die Sonderlage jährlich (theoretisch) geprüft und aktualisiert 

wird. Auch Evakuierungspläne müssen auf Wirksamkeit geprüft und Audits der 

Krisenvorsorge terminiert sein.  

 Mechanischer und dynamischer Präventionsschutz (Verteidigung) auf aktuelle 

Gesetzeslage und fortschreitende Technik anpassen. 

 

Auf spezialisierte Dienstleister zurückgreifen 

Grundsätzlich auf fachkompetente Dienstleister/Berater zurückgreifen, die regelmäßig 

Notfallmanagement – Überprüfung – Prozesse und Unterstützung bei Änderungen anbieten. 

Anpassungen und Ergänzungen gehören dann mit zur Pflicht bei der regelmäßigen 

Aktualisierung. So bleiben Schutzkonzepte für den evtl. Fall einer Sonderlage aktuell.  

 

 

Geschäftsführung muss Maßnahmen planen und delegieren! 

Sollte es zu einer Insolvenz kommen, muss die Geschäftsführung nachweisen, dass sie alles in 

ihren Möglichkeiten versucht und initiiert hat, um das Unternehmen vor einer Sonderlage zu 

schützen. 

https://www.bbk.bund.de/
https://www.urban-defence-unit.de/


Im Rahmen von Ergänzungen, Anpassungen von Zertifizierungen sollten alle Änderungen 

und Neuerungen dokumentiert werden und die Verantwortlichkeit muss zugeordnet sein. 
65 

Ausblick 

Die Gefahr von Blackouts wird in den kommenden Jahren weiter steigen, bedingt durch: 

 Die zunehmende Digitalisierung und Automatisierung der Wirtschaft, die die 

Abhängigkeit von Strom und IT-Infrastruktur weiter erhöht. 

 Geopolitische Spannungen und Cyberangriffe, die gezielt auf kritische 

Infrastrukturen abzielen (z. B. Angriffe auf Stromnetze oder Rechenzentren). 

 Den Ausbau erneuerbarer Energien, der zwar notwendig ist, aber neue 

Herausforderungen für die Netzstabilität mit sich bringt (z. B. volatile Einspeisung 

durch Wind- und Solarenergie). 

 Klimawandelbedingte Extremwetterereignisse (Stürme, Hitze, 

Überschwemmungen), die die Verletzlichkeit der Stromnetze erhöhen. 

 Direkte Anschläge auf Netz- und Umspannwerke aus politischer Sichtweise und 

Angriff auf die Bevölkerung bzw. einen Teil der Bevölkerungsgemeinschaft. 

 

Die politische und gesellschaftliche Debatte über die Resilienz kritischer Infrastrukturen 

wird daher an Bedeutung gewinnen. Es ist zu erwarten, dass der Gesetzgeber strengere 

Vorgaben für die Krisenvorsorge erlassen wird, insbesondere für Unternehmen in 

systemrelevanten Branchen (z. B. Energieversorger, Lebensmittelhandel, 

Gesundheitswesen). Zudem werden Versicherungen ihre Policen anpassen, um das Risiko 

von Blackouts besser abzudecken – allerdings zu höheren Prämien. 
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