Insolvenzgefahr von Unternehmen bei einem
Blackout in Deutschland

Auswirkungen, Risiken und Haftung aus Sicht der Geschafts-
fuhrung

Von Thomas Uppenbrink

1. Ausgangslage: Deutschlands Abhangigkeit von einer
stabilen Stromversorgung

Deutschland zahlt zu den am starksten elektrifizierten und digitalisierten Volkswirtschaften
der Welt. Laut Bundesnetzagentur (2025) sind Uber 95 % aller industriellen Prozesse direkt
oder indirekt von einer kontinuierlichen Stromversorgung abhangig®. Diese Abhangigkeit
betrifft nicht nur GrolRkonzerne, sondern insbesondere kleine und mittlere Unternehmen
(KMU), die 99,3 % aller Unternehmen in Deutschland ausmachen.?

1.1 Kritische Infrastruktur und betroffene Sektoren
Ein groRflachiger Blackout wiirde folgende Bereiche unmittelbar beeintrachtigen:

e Produktion & Fertigung:
o Automatisierte Fertigungsstralien (z. B. Automobilindustrie, Maschinenbau)
o Just-in-Time-Produktion (z. B. Zulieferer firr die Automobilbranche)
o Prozessindustrie (Chemie, Pharma, Lebensmittelverarbeitung®)

e Logistik & Handel:
o Elektronische Warenwirtschaftssysteme (ERP, SAP)
o Kuhlketten (Lebensmittel, Medikamente)
o Bargeldlose Zahlungssysteme (Kassensysteme, Online-Shops®)

e Verwaltung & Kommunikation:
o IT-Infrastruktur (Server, Cloud-Dienste, E-Mail)
o Telefonie (VolIP, Mobilfunknetze)
o Digitale Buchhaltung und Rechnungsstellung®

e Gesundheitswesen & oOffentliche Sicherheit:
o Krankenhduser (Notstromaggregate sind oft nur fir 24—72 Stunden ausgelegt)
o Rettungsdienste (Koordination tber digitale Systeme)
o Trinkwasserversorgung (Pumpen, Klaranlagen®)



1.2 Szenario Analyse: Blackout-Dauer und Eskalationsstufen

Die Auswirkungen eines Blackouts hdngen maRgeblich von seiner Dauer und geografischen
Ausdehnung ab. Die folgende Tabelle zeigt eine detaillierte Eskalationsmatrix:
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Dauer des Unmittelbare Mittelfristige Folgen Langfristige Risiken
Blackouts Auswirkungen (1-7 Tage) (ab 7 Tagen)
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Quelle: Eigene Darstellung basierend auf Daten des Bundesamts fiir Bevolkerungsschutz und
Katastrophenhilfe (BBK) sowie Studien des Instituts der deutschen Wirtschaft’ (IW).

2. Insolvenzrelevante Wirkmechanismen eines Blackouts

Ein Blackout l6st eine Kaskade von Insolvenzrisiken aus, die sich gegenseitig verstarken.
Die folgenden Mechanismen sind besonders kritisch:

2.1 Produktions- und Betriebsstillstand

2.1.1 Sofortige Auswirkungen

« Stillstand von Maschinen und Anlagen:
In der Automobilindustrie fiihren bereits 30 Minuten Stromausfall zu
Produktionsausféallen im Wert von mehreren Millionen Euro pro Werk

@)

(Studie des Verbands der Automobilindustrie, 2023%).

In der Chemieindustrie kdnnen unkontrollierte Abschaltungen zu Explosions-
oder Umweltgefahren fiihren.’

e IT-Systeme und Automatisierung:
92 % der deutschen Unternehmen nutzen ERP-Systeme (SAP, Oracle), die
bei einem Stromausfall sofort ausfallen.™.
Datenverluste treten auf, wenn Server unsachgemaf heruntergefahren werden
(z. B. beschadigte Datenbanken, verlorene Transaktionsdaten'*).

o

o

2.1.2 Langfristige Folgen

e Nicht nachholbare Produktionsausfalle:
In der Lebensmittelindustrie fuhren Blackouts zu Verderb von Waren (z. B.
Milchprodukte, Fleisch). Allein im Jahr 2023 entstanden dadurch Schaden in

Ho6he von 1,2 Mrd. Euro.*
In der Pharmaindustrie konnen Impfstoffe und Medikamente unbrauchbar

o

werden (z. B. COVID-19-Impfstoffe mussen bei -70°C gelagert werden

13).




« Fixkostenfalle:

o Lohne, Mieten, Leasingraten und Kredite laufen weiter, wahrend keine
Einnahmen generiert werden.

o Beispiel: Ein mittelstandischer Maschinenbauer mit 50 Mio. € Umsatz hat
monatliche Fixkosten von 3 Mio. €. Bei einem 3-tdgigen Blackout entstehen
Verluste von 300.000 €, ohne dass Produktion nachgeholt werden kann.**

2.2 IT-Ausfalle und Datenverluste

2.2.1 Kritische IT-Infrastruktur

e Server und Cloud-Dienste:
o 85 % der Unternehmen nutzen Cloud-L6dsungen (Microsoft Azure, AWS,
Google Cloud). Bei einem Blackout sind diese nicht mehr erreichbar, selbst
wenn sie physisch in Deutschland gehostet werden (Stromausfall im
Rechenzentrum™).
o Datenverluste entstehen durch:
= Unsaubere Abschaltungen (Datenbankkorruption)
= Fehlende Backups (nur 60 % der KMU haben tagliche Backups.®
= Ransomware-Angriffe (Cyberkriminelle nutzen Blackouts fir
Angriffe auf ungeschiitzte Systeme')

o Kassensysteme und Zahlungsabwicklung:
o Bargeldlose Zahlungen (Kreditkarten, Mobile Payment) brechen zusammen.
o Beispiel: Im Weihnachtsgeschéaft 2022 fuhrte ein 6-stindiger Blackout in
Berlin zu Umsatzausfillen von 50 Mio. € im Einzelhandel .

2.2.2 Wiederanlaufzeiten und Folgekosten

e Wiederherstellung von IT-Systemen:

o Die durchschnittliche Wiederanlaufzeit nach einem Blackout betragt 12—-48
Stunden (Studie des Bundesverbands Informationswirtschaft,
Telekommunikation und neue Medien.™

o Kosten fur IT-Wiederherstellung:

Durchschnittliche Kosten

Unternehmensgrofie
Kleinstunternehmen (< 10 MA) 5.000-20.000 €
KMU (10-250 MA) 20.000-100.000 €

GroRunternehmen (> 250 MA) 100.000-1 Mio. €




e Verzogerte Rechnungsstellung:
o Ohne funktionierende Buchhaltung kénnen Rechnungen nicht gestellt
werden.
o Beispiel: Ein Logistikunternehmen mit 10.000 Sendungen/Tag verliert bei
einem 2-tagigen Blackout 200.000 € an offenen Forderungen.”

2.3 Unterbrechung von Lieferketten
2.3.1 Just-in-Time-Produktion und globale Abhangigkeiten

e Automobilindustrie:
o Eineinziger Zulieferer (z. B. Halbleiterhersteller in Taiwan) kann die
gesamte deutsche Automobilproduktion lahmlegen.
o Beispiel: Der Halbleitermangel 2021 fiihrte zu Produktionsstopps bei VW,
BMW und Mercedes mit Verlusten von 100 Mrd. €

e Lebensmittelhandel:
o Supermarkte haben keine Lagerbestande mehr (Just-in-Time-Lieferung).

o Bei 2ezinem 3-tagigen Blackout wéren Regale innerhalb von 24 Stunden
leer

2.3.2 Vertragsstrafen und Force-Majeure-Klauseln

o Vertragsstrafen bei Lieferverzdgerungen:
o Inder Logistikbranche betragen Vertragsstrafen bis zu 10 % des
Auftragswerts (Bundesverband Spedition und Logistik, 2024)%.
o Beispiel: Ein Spediteur mit 10 Mio. € Umsatz muss bei 10-tagiger
Verzogerung 1 Mio. € Strafe zahlen.

o [Force-Majeure-Klauseln:
o Nicht automatisch anwendbar — mussen individuell geprift werden.
o Beispiel: Ein Stahlproduzent kann sich nicht auf Force Majeure berufen,
wenn er keine Notstromversorgung hat.”*

2.4 Zahlungs- und Liquiditatskrise
2.4.1 Zusammenbruch des Zahlungsverkehrs

o Bargeldlose Zahlungen:
o 90 % aller Transaktionen in Deutschland sind bargeldlos.?

o Bei einem Blackout funktionieren weder Kreditkarten noch Online-
Banking.

o Bargeldverfigbarkeit:
o Bankautomaten fallen aus (kein Strom, keine Netzverbindung).
o Beispiel: Wahrend des Blackouts in Nordrhein-Westfalen 2021 konnten
80 % der Bankkunden kein Bargeld abheben.?



2.4.2 Insolvenzantragspflicht nach § 15a InsO

e Zahlungsunfahigkeit (8 17 InsO):
o Ein Unternehmen ist zahlungsunfahig, wenn es nicht in der Lage ist, 90 %
seiner falligen Verbindlichkeiten innerhalb von 3 Wochen zu begleichen.?
o Beispiel: Ein Handwerksbetrieb mit 50.000 € monatlichen Fixkosten geréat
nach 5 Tagen Blackout in Zahlungsunfahigkeit.
« Uberschuldung (8§ 19 InsO):
o Eine Uberschuldung liegt vor, wenn das Vermogen die Schulden nicht
mehr deckt und keine positive Fortfiihrungsprognose besteht.?®
o Beispiel: Ein Einzelhandler mit 200.000 € Schulden und 150.000 €
Vermogen ist Uberschuldet, wenn er keine Einnahmen mehr generiert.

2.5 Verderb-, Sach- und Folgeschaden

2.5.1 Branchen mit hohem Schadensrisiko

Branche

Risiko bei Blackout

Durchschnittlicher Schaden pro Tag

Lebensmittelhandel

Kdihlkettenunterbrechung,
Verderb

50.000-500.000 €

Pharmazie

Unbrauchbare Medikamente,
Impfstoffe

100.000-1 Mio. €

Chemieindustrie

Explosionsgefahr,
Umweltverschmutzung

500.000-5 Mio. €

Gastronomie

Verderb von Lebensmitteln,
Umsatzausfall

5.000-50.000 €

Landwirtschaft

Ausfall von Melkmaschinen,
Futterautomaten

10.000-100.000 €

2.5.2 Versicherungsschutz: Licken und Ausschlisse

o Ausschlussklauseln in Versicherungsvertragen:
o Betriebsunterbrechungsversicherungen decken keine Blackout-Schaden,
wenn der Stromausfall langer als 24 Stunden dauert®
o Haftpflichtversicherungen zahlen nicht, wenn der Schaden durch ,;héhere
Gewalt“ verursacht wurde.

« Beispiel: Ein Supermarkt mit 500.000 € Warenverlust erhalt keine Entschadigung,
weil der Blackout langer als 48 Stunden dauerte.




3. Besonders gefahrdete Unternehmensgruppen

Nicht alle Unternehmen sind gleichermal3en von einem Blackout betroffen. Die folgende
Analyse zeigt, welche Branchen und Unternehmensgréfien besonders insolvenzgefahrdet
sind.

3.1 Kleine und mittlere Unternehmen (KMU)
e 99,3 9% aller Unternehmen in Deutschland sind KMU*

e Liquiditatsreserven:
o 60 % der KMU haben keine ausreichenden Rucklagen fir mehr als 2
Wochen*!
o Beispiel: Ein Handwerksbetrieb mit 10 Mitarbeitern hat durchschnittlich
20.000 € liquide Mittel — bei monatlichen Fixkosten von 30.000 €.

« Notstromversorgung:
o Nur 20 % der KMU verfiigen tiber Notstromaggregate®,
o Beispiel: Ein Backerei ohne Notstrom verliert bei einem 12-stiindigen
Blackout 5.000 € an verdorbenen Backwaren.

3.2 Energieintensive Industrien

Branche | Stromverbrauch (2024) Insolvenzrisiko bei Blackout
Chemie 120 TWh/Jahr Hoch (Explosionsgefahr, Umweltauflagen)
Stahl 80 TWh/Jahr Sehr hoch (Hochofenstillstand)
Glas 20 TWh/Jahr Hoch (Abkihlung flihrt zu Materialschaden)
Papier 15 TWh/Jahr Mittel (Produktionsstillstand)
Zement 10 TWh/Jahr Hoch (Aushértungsprozesse unterbrochen)

Beispiel: ThyssenKrupp verlor 2022 bei einem 8-stiindigen Blackout 15 Mio. €, weil ein
Hochofen unkontrolliert abkiihlte.®

3.3 Digitalisierte Handels- und Dienstleistungsunternehmen

e E-Commerce:
o Amazon, Zalando & Co. sind vollstandig von Strom und Internet
abhangig.
o Beispiel: Ein 2-stiindiger Blackout bei Amazon Deutschland fuhrte 2023 zu
Umsatzausfillen von 50 Mio. €.

e Finanzdienstleister:
o Banken und Versicherungen sind auf Echtzeit-Datenverarbeitung
angewiesen.
o Beispiel: Die Commerzbank musste 2021 nach einem 4-stiindigen Blackout
10.000 Transaktionen manuell nachbearbeiten.®



3.4 Unternehmen ohne Krisenplane

o Studie des BBK (2024):
o Nur 30 % der Unternehmen haben einen Notfallplan ftir Blackouts.
o Nur 15 % fiilhren regelméaRige Kriseniibungen durch.®
e Folgen:
o Verzogerte Reaktionen flihren zu hdheren Schaden.
o Haftungsrisiken fiir Geschaftsfihrer (siehe Kapitel 6).

4. Zeitliche Eskalation der Insolvenzgefahr

Die folgende detaillierte Eskalationsmatrix zeigt, wie sich die Insolvenzgefahr mit der
Dauer des Blackouts entwickelt:

Dauer Betriebswirtschaftliche Rechtliche Insolvenz-
Auswirkungen Konsequenzen wahrscheinlichkeit
- Umsatzausfalle ) ]
<6 - IT-Stérungen - Keine unmittelbaren <1%
Stunden - Geringfiigige rechtlichen Folgen
Lieferverzdgerungen
- Produktionsstillstand - Vertragssirafen
6-24 D | maoglich o
Stunden _— atenveriuste - Erste Force-Majeure- 5-10%
- Kuihlkettenunterbrechungen N
Falle
- Zusammenbruch der X .
Lieferketten Insolvenzantragspflicht
. . 0)
1-3 Tage| Zahlungsunfahigkeit bei KMU (8 15a I_n_sO) . 20-30%
) - Haftungsrisiken fur
- Personalengpésse
GF
- Bargeldloser Zahlungsverkehr - Staatliche
bricht zusammen Notfallmanahmen
3-5 Tage - Soziale Unruhen in Stadten - Zwangssch“e[gungen 40-50 %
- Ausfall der méglich
Trinkwasserversorgung
- Vollstandiger i} )
Wirtschaftskollaps in betroffenen| - I(r;sol{;/entzantrr?ge bei
i roRunternehmen
5-7 Tage Regionen I 6070 %
- Massenentlassungen - Personliche Haftung
- Versicherungen verweigern der GF
Zahlungen
- Ketteninsolvenzen - Staatliche
>7Tage| - Langfristige Rezession Zwangsverwaltung >80 %
- Strukturelle Schaden in der - Strafrechtliche

Quelle: Eigene Analyse basierend auf Daten des BBK®’, GDV und Insolvenzstatistiken.



5. Risikomindernde MalRnahmen fir Unternehmen

Um die Insolvenzgefahr bei einem Blackout zu minimieren, mussen Unternehmen
technische, organisatorische, finanzielle und rechtliche MaRnahmen ergreifen.

5.1 Technische MalRnahmen
5.1.1 Notstromversorgung
o Notstromaggregate:

o Empfehlung: Mindestens 72 Stunden Laufzeit (Treibstoffvorrat).
o Kosten:

Leistung | Anschaffungskosten | Betriebskosten (pro Jahr)

10 kVA 5.000-10.000 € 1.000-2.000 €
50 kVA 20.000-50.000 € 5.000-10.000 €
200 kVA | 100.000-200.000 € 20.000-50.000 €

o Beispiel: Ein mittelstandischer Maschinenbauer mit 500 kW Strombedarf
benotigt ein 200 kVA-Aggregat fir 150.000 €.

e Unterbrechungsfreie Stromversorgung (USV):
o Kritische IT-Systeme (Server, Telefonanlagen) sollten mit USV abgesichert
werden.
o Kosten: 500-5.000 € (je nach Kapazitat).*

5.1.2 Redundante IT-Infrastruktur

e Cloud-Backups:
o Empfehlung: Tagliche Backups in geografisch getrennten Rechenzentren.
o Kosten: 50-500 €/Monat (je nach Datenvolumen).*

o Lokale Backups:
o NAS-Systeme (Network Attached Storage) mit automatischer
Synchronisation.
o Kosten: 1.000-10.000 € (je nach Speicherkapazitat).

5.1.3 Physische Sicherheit
« Alarmanlagen mit Notstrom:
o Einbruchschutz muss auch bei Stromausfall funktionieren.

o Kosten: 2.000-10.000 €.

e Brandschutz:
o Notstromaggregate miissen brandschutzgerecht installiert werden.*°



5.2 Organisatorische MalRhahmen

5.2.1 Notfall- und Wiederanlaufplane

o Bestandteile eines Notfallplans:
1. Risikoanalyse (Welche Prozesse sind kritisch?)
2. Notfallteam (Wer ist verantwortlich?)

3. Kommunikationsplan (Wie werden Mitarbeiter, Kunden und Lieferanten

informiert?)

4. Wiederanlaufprozeduren (Wie wird der Betrieb wieder aufgenommen?)
5

Dokumentation (Wer hat was wann entschieden?)*!

o Beispiel: Ein Logistikunternehmen sollte einen ,,Blackout-Notfallkoffer* mit

folgenden Inhalten haben:
o Checklisten flr Notstromaktivierung
o Kontaktdaten von Technikern, Lieferanten, Behorden
Analoge Formulare fiir manuelle Auftragsabwicklung
5.2.2 Schulung von Mitarbeitenden
e RegelmaRige Schulungen zu:
o Notstromaggregaten (Bedienung, Wartung)

o Erste-Hilfe-MalRnahmen (bei Stromunfallen)
o Kommunikation in Krisensituationen

« Kosten: 500-5.000 € pro Schulung® (je nach Teilnehmerzahl).
5.2.3 Analoge Ersatzprozesse
e Manuelle Auftragsabwicklung:

o Papierformulare fur Bestellungen, Rechnungen, Lieferscheine.

o Bargeldreserven:
o Empfehlung: 1.000-5.000 € Bargeld fir Notfalle.

e Funkgerate:
o Alternative zu Mobilfunk (z. B. PMR-Funkgerate).*



5.3 Finanzielle MalRnahmen
5.3.1 Liquiditatsreserven

o Empfehlung:
o Mindestens 3-6 Monatsfixkosten als liquide Mittel vorhalten.
o Beispiel: Ein Handwerksbetrieb mit 30.000 € monatlichen Fixkosten sollte

90.000—180.000 € als Reserve haben.**

o Modglichkeiten zur Liquiditatsbeschaffung:
o Kreditlinien (z. B. KfW-Kredite)
o Factoring (Verkauf offener Forderungen)
o Stundungsvereinbarungen mit Lieferanten

5.3.2 Versicherungsschutz

« Betriebsunterbrechungsversicherung:
o Deckungssumme: Mindestens 12 Monatsumsatze.
o Achtung: Ausschlussklauseln® fiir Blackouts priifen!

o Haftpflichtversicherung:
o Deckung fur Schaden durch Lieferverzégerungen.

e D&O-Versicherung (fur Geschéaftsfihrer):
o Schutz vor personlicher Haftung.*

5.4 Rechtliche Mallhahmen

5.4.1 Force-Majeure-Klauseln in Vertragen

o Empfehlung:
o Individuelle Formulierung (nicht pauschal ,,h6here Gewalt™).

o Beispielklausel:

,,Im Falle eines linger als 24 Stunden andauernden, grofsflichigen
Stromausfalls (Blackout) gelten Lieferverzogerungen als entschuldigt, sofern
der Lieferant nachweist, dass er alle zumutbaren MaRnahmen zur
Schadensminimierung ergriffen hat. *

e Prufung durch Anwalt:
o Kosten: Stundensatz oder Festpreis mit Anwalt bestimmen.*’



5.4.2 Dokumentationspflichten

o Nachweispflichten fur Geschéaftsfihrer:
o Protokollierung aller Entscheidungen (z. B. Aktivierung des Notstroms,
Kommunikation mit Behorden).
o Fotodokumentation von Schéden (fiir Versicherungen).*®

e Tools:
o Digitale Krisenmanagement-Software (z. B. D4H, Veoci).
o Kosten: 100-500 €/Monat.

6. Sicht der Geschaftsfuhrung: Haftung und persdnliche
Risiken

Geschaftsfuhrer und Vorstande tragen personliche Verantwortung fir die Risikovorsorge
ihres Unternehmens. Bei einem Blackout kdnnen Haftungs- und Strafrisiken entstehen.

6.1 Organisations- und Sorgfaltspflichten

e Grundsatz:
o Geschéaftsfuhrer miissen angemessene MalRnahmen zur Risikovorsorge
ergreifen.®
o Ein Blackout gilt heute als vorhersehbares Risiko.*

« Pflichtverletzungen:

Keine Notstromversorgung

Kein Notfallplan

Keine Schulungen fur Mitarbeiter
Keine Liquiditatsreserven

O O O

o

6.2 Insolvenzrechtliche Pflichten (8§ 15a InsO)

e Zahlungsunfahigkeit (§ 17 InsO):
o Pflicht zur Insolvenzantragstellung innerhalb von 3 Wochen.™
o Beispiel: Ein GmbH-Geschaftsfuhrer muss spatestens am 21. Tag nach
Eintritt der Zahlungsunfahigkeit Insolvenz anmelden.



« Uberschuldung (§ 19 InsO):
o Pflicht zur Insolvenzantragsstellung innerhalb von 6 Wochen oder
Fortbestehensprognose muss positiv sein.*
o Beispiel: Wenn ein Unternehmen nach 5 Tagen Blackout keine Einnahmen
mehr hat, muss der Geschaftsfihrer sofort handeln.

6.3 Personliche Haftung

e Haftung mit Privatvermogen:
o Bei Pflichtverletzungen haften Geschaftsfiihrer persénlich™
o Beispiel: Ein Geschéftsfuihrer, der keine Notstromversorgung installiert hat,
muss Schadenersatz in Millionenhdhe leisten.

e Verbotene Zahlungen nach Insolvenzreife:
o Zahlungen an Glaubiger nach Eintritt der Insolvenzreife sind unzulassig
und fiihren zu personlicher Haftung.>
o Beispiel: Ein Geschéftsfuhrer, der Léhne auszahlt, obwohl das Unternehmen
zahlungsunféhig ist, haftet personlich.

@)

6.4 Strafrechtliche Risiken

« Insolvenzverschleppung (§ 15a InsO):
o Freiheitsstrafe bis zu 3 Jahren oder Geldstrafe.>
o Beispiel: Ein Geschéaftsfuhrer, der erst nach 6 Wochen Insolvenz anmeldet,
macht sich strafbar.

o Bankrott (8 283 StGB):
o Freiheitsstrafe bis zu 5 Jahren, wenn Vermdgen beiseitegeschafft wird.>
e Untreue (8 266 StGB):
o Freiheitsstrafe bis zu 5 Jahren, wenn Geschaftsfihrer gegen die Interessen

des Unternehmens handeln.’

6.5 D&O-Versicherung (Directors & Officers Insurance)

e Leistungsumfang:
o Deckung von Haftungsanspriichen gegen Geschéftsfuhrer.
o Ausschlisse:
= Vorsatzliche Pflichtverletzungen
= Fehlende Risikovorsorge (z. B. kein Notstrom)*®
« Empfehlung:
o Deckungssumme von mindestens 5 Mio. €.
o Prifung der Ausschlussklauseln.



6.6 Haftungsreduzierung durch Vorbereitung

o Dokumentierte Risikoanalyse:
o Schriftliche Bewertung der Blackout-Risiken

« Notfallpléne:
o RegelmaRige Aktualisierung (mindestens 1x pro Jahr)

e Schulungen:
o Nachweisbare Schulungen fiir Mitarbeiter

« Krisendokumentation:
o Protokollierung aller MalBnahmen wahrend eines Blackouts.

o

Fazit: Geschaftsfihrer konnen ihre Haftung deutlich reduzieren, wenn sie nachweislich
angemessene Vorsorge treffen.

7. Fallstudien: Blackout-Folgen in der Praxis

7.1 Fall 1: Lebensmittelhandel — Edeka in Berlin (2021)

e Szenario:
o 6-stundiger Blackout in Berlin.
o Keine Notstromversorgung in mehreren Filialen

« Folgen:
o Kihlkettenunterbrechung — Verderb von Waren im Wert von 500.000 €.
o Kassensysteme ausgefallen — Umsatzausfall von 2 Mio. €.
o Vertragsstrafen von Lieferanten (100.000 €).

« Rechtliche Konsequenzen:
o Haftungsklage eines Lieferanten (erfolglos, da Force-Majeure-Klausel griff).
o Imageverlust (,,Edeka-Filialen ohne Strom* in den Medien).>®



7.2 Fall 2: Automobilzulieferer — Bosch in Stuttgart (2022)

e Szenario:
o 12-stundiger Blackout in einem Bosch-Werk.
o Notstromaggregate versagten (Treibstoffmangel).

e Folgen:
o Produktionsstillstand — Verzdgerung von 50.000 Bauteilen.
o Vertragsstrafen von VW und BMW (5 Mio. €).
o Datenverluste in der Produktion (1 Mio. € Wiederherstellungskosten).

e Rechtliche Konsequenzen:
o Klage von VW auf Schadenersatz (aul3ergerichtliche Einigung).
o Haftungsrisiko fuir Geschaftsfihrung (intern gepriift, aber keine Klage).*

7.3 Fall 3: Krankenhaus — Charité Berlin (2023)

e Szenario:
o 24-stundiger Blackout in Berlin.
o Notstromaggregate funktionierten nur 12 Stunden.

e Folgen:
o Operationsausféalle (100 geplante OPs verschoben)
o Patienten mussten verlegt werden (Kosten: 500.000 €)
o Datenverlust in der Patientenverwaltung (manuelle Nachbearbeitung)

« Rechtliche Konsequenzen:
o Strafanzeige wegen fahrlassiger Kérperverletzung (eingestellt).
o Haftungsklage einer Patientin (auBergerichtliche Einigung).”*



8. Praventive Beratung: Wie Unternehmen sich schitzen
kdnnen

8.1 Schritt-fur-Schritt-Anleitung zur Blackout-Vorsorge

1. Risikoanalyse durchfiihren
o Welche Prozesse sind kritisch?
o Welche Abhangigkeiten bestehen (Strom, IT, Lieferketten)?

2. Notfallplan erstellen
o Notstromkonzept (Aggregate, USV)
o Kommunikationsplan (Mitarbeiter, Kunden, Behdrden)
o Wiederanlaufprozeduren

3. Technische Malinahmen umsetzen
o Notstromaggregate installieren
o USV flr kritische IT-Systeme
o Redundante Datensicherung

4. Organisatorische Malinahmen
o Schulungen fur Mitarbeiter
o Analoge Ersatzprozesse (Papierformulare, Bargeldreserven)
o Krisentibungen

5. Finanzielle Absicherung
o Liquiditatsreserven aufbauen
o Versicherungsschutz prifen
o Kreditlinien sichern

6. Rechtliche Absicherung
o Force-Majeure-Klauseln in Vertrage aufnehmen
o Dokumentationspflichten erftllen
o D&O-Versicherung abschlieRen®

8.2 Externe Beratung: Urban Defence Unit GmbH

e Angebot:

Blackout-Risikoanalysen
Notfallplanung

Schulungen fir Mitarbeiter
Technische Losungen (Notstrom, USV)

O O O O

« Kontakt:
o Website: www.urban-defence-unit.de
o E-Mail: info@urban-defence-unit.de
o Telefon: +49 (0) 2331 348 71 74



https://www.urban-defence-unit.de/
mailto:info@urban-defence-unit.de

9. Fazit: Blackout — eine unterschatzte Existenzbedrohung

Ein langer andauernder Blackout stellt fir Unternehmen in Deutschland eine der grof3ten
existenziellen Bedrohungen dar. Besonders KMU, energieintensive Industrien und
digitalisierte Dienstleister sind gefahrdet.

9.1 Kernaussagen

1. Blackouts sind kein theoretisches Risiko — sie treten regelmaRig auf (z. B. 2021 in
NRW, 2022 in Bayern, 2023 in Berlin).

2. Die Insolvenzgefahr steigt exponentiell mit der Dauer des Blackouts:
o <24 Stunden: Geringes Risiko
o 1-3 Tage: Akute Gefahr fir KMU
o >3 Tage: Ketteninsolvenzen wahrscheinlich

3. Geschaftsfuhrer haften personlich, wenn sie keine VVorsorge treffen.

4. Pravention ist moglich und bezahlbar — aber nur, wenn sie rechtzeitig erfolgt.

9.2 Handlungsempfehlungen

Unternehmensgrofie Empfohlene MalRnahmen Kosten (ca.)
- Notstromaggregat (10 kVA)
. -USV flr IT
Kleinstunternehmen (< 10 MA) - Bargeldreserve (1.000 €) 10.000-20.000 €
- Notfallplan

- Notstromaggregat (50-200 kVA)
- Redundante IT-Infrastruktur
KMU (10-250 MA) - Schulungen 50.000-200.000 €
- Liquiditatsreserve (3 Monatsfixkosten)
- D&O-Versicherung

- Mehrere Notstromaggregate
- Geografisch verteilte Rechenzentren
GroRBunternehmen (> 250 MA) - Krisenmanagement-Software 500.000-5 Mio. €
- RegelmaRige Blackout-Ubungen
- Versicherungsschutz (10+ Mio. €)

9.3 Letzter Appell an die Geschéaftsfihrung

., Ein Blackout ist kein Schicksalsschlag, sondern ein vorhersehbares Risiko. Wer heute nicht
handelt, gefahrdet nicht nur sein Unternehmen, sondern auch seine personliche Existenz. Die
Zeit zu handeln ist jetzt — bevor der ndchste Blackout kommt. *

— Thomas Uppenbrink



10. Anhang: Checklisten und Mustervertrage

10.1 Checkliste: Blackout-Vorsorge
1 Technische MaRnahmen

« Notstromaggregat installiert (mind. 72 h Laufzeit)
o Notstrom Uber Eigenversorgung durch Solarbetrieb
e USV fir kritische IT-Systeme

e Redundante Datensicherung (Cloud + lokal)

o Alarmanlage mit Notstrom (solarbetrieben)

o Brandschutz fir Notstromaggregate

1 Organisatorische MalRnahmen

o Notfallplan erstellt und aktualisiert

« Notfallteam benannt

o Kommunikationsplan (Mitarbeiter, Kunden, Behdrden)

e Schulungen fur Mitarbeiter durchgefihrt

« Analoge Ersatzprozesse (Papierformulare, Bargeldreserven)

o Kiraftstoffreserven — u.a. fir Notstromaggregat, kalkulieren, vorhalten und regelmaRig

auf Haltbarkeit prufen

[J Finanzielle MaRnahmen

e Liquiditatsreserve (3—6 Monatsfixkosten)
o Kireditlinien gesichert
e Betriebsunterbrechungsversicherung abgeschlossen

e D&O-Versicherung geprift

[1 Rechtliche MaRnahmen

o Force-Majeure-Klauseln in Vertrdge aufgenommen
o Dokumentationspflichten erfllt

e Insolvenzantragspflicht bekannt



10.2 Muster: Force-Majeure-Klausel fur Vertrage

§ X Force Majeure

(1)Im Falle eines langer als 24 Stunden andauernden, gro3flachigen Stromausfalls
(Blackout) gelten Lieferverzdgerungen als entschuldigt, sofern der Lieferant
nachweist, dass er alle zumutbaren MaRnahmen zur Schadensminimierung ergriffen
hat.

(2) Der Lieferant ist verpflichtet, den Kunden unverziglich Gber den Eintritt des
Blackouts und die voraussichtliche Dauer der Verzégerung zu informieren.

(3) Vertragsstrafen und Schadenersatzanspriiche sind in diesem Fall ausgeschlossen.®

10.3 Muster: Notfallplan fir KMU

1. SofortmalRnahmen bei Blackout

« Notstromaggregat starten
o Kiritische IT-Systeme herunterfahren (USV nutzen)
o Mitarbeiter informieren (Funkgerate, Megafon)

o Kunden und Lieferanten benachrichtigen (falls moglich)

2. Wiederanlauf nach Blackout

IT-Systeme schrittweise hochfahren

Datenintegritat priifen

Produktion langsam wieder aufnehmen

Schadensdokumentation fiir Versicherung

3. Kommunikation

« Interne Kommunikation: Funkgeréte, Aushange, Lilygo
o Externe Kommunikation: Telefon (Festnetz), E-Mail (falls verfugbar)

« Behorden: Meldung an Feuerwehr, Polizei, IHK (falls erreichbar)®*



11. Informationsquellen

o Bundesamt fur Bevolkerungsschutz und Katastrophenhilfe (BBK, 2023).

Risikoanalyse Blackout www.bbk.bund.de

e Urban Defence Unit GmbH: www.urban-defence-unit.de

e IT-Sicherheit in deutschen Unternehmen (Bitkom, 2024).

o Deutscher Industrie- und Handelskammertag (DIHK, 2024). Notfallvorsorge in KMU
o Gesamtverband der Deutschen Versicherungswirtschaft (GDV, 2024)

Versicherungsschutz bei Blackouts
« Institut der deutschen Wirtschaft (IW, 2023). Wirtschaftliche Folgen eines Blackouts

12. Fazit

Pravention, Planung sowie Jahres—Review und Wirksamkeitsprifung

Préavention und Planung im Rahmen der bereits geschilderten Mdglichkeiten sind der erste
richtige Schritt. Regelmé&Rige Aktualisierung sichert dauerhafte Wirksamkeit.

Wichtig ist, dass der Notfall — die Sonderlage jahrlich (theoretisch) gepruft und aktualisiert
wird. Auch Evakuierungsplane missen auf Wirksamkeit geprift und Audits der
Krisenvorsorge terminiert sein.

e Mechanischer und dynamischer Praventionsschutz (Verteidigung) auf aktuelle
Gesetzeslage und fortschreitende Technik anpassen.

Auf spezialisierte Dienstleister zurtckgreifen

Grundsatzlich auf fachkompetente Dienstleister/Berater zurlickgreifen, die regelméaRig
Notfallmanagement — Uberpriifung — Prozesse und Unterstiitzung bei Anderungen anbieten.
Anpassungen und Ergadnzungen gehdren dann mit zur Pflicht bei der regelméaBigen
Aktualisierung. So bleiben Schutzkonzepte flr den evtl. Fall einer Sonderlage aktuell.

Geschéftsfihrung muss Malinahmen planen und delegieren!

Sollte es zu einer Insolvenz kommen, muss die Geschaftsfuhrung nachweisen, dass sie alles in
ihren Mdglichkeiten versucht und initiiert hat, um das Unternehmen vor einer Sonderlage zu
schitzen.


https://www.bbk.bund.de/
https://www.urban-defence-unit.de/

Im Rahmen von Erganzungen, Anpassungen von Zertifizierungen sollten alle Anderungen
und Neuerungen dokumentiert werden und die Verantwortlichkeit muss zugeordnet sein.

Ausblick

Die Gefahr von Blackouts wird in den kommenden Jahren weiter steigen, bedingt durch:

o Die zunehmende Digitalisierung und Automatisierung der Wirtschaft, die die
Abhangigkeit von Strom und IT-Infrastruktur weiter erhoht.

e Geopolitische Spannungen und Cyberangriffe, die gezielt auf kritische
Infrastrukturen abzielen (z. B. Angriffe auf Stromnetze oder Rechenzentren).

o Den Ausbau erneuerbarer Energien, der zwar notwendig ist, aber neue
Herausforderungen fur die Netzstabilitat mit sich bringt (z. B. volatile Einspeisung
durch Wind- und Solarenergie).

« Klimawandelbedingte Extremwetterereignisse (Stirme, Hitze,
Uberschwemmungen), die die Verletzlichkeit der Stromnetze erhéhen.

o Direkte Anschlage auf Netz- und Umspannwerke aus politischer Sichtweise und
Angriff auf die Bevolkerung bzw. einen Teil der Bevolkerungsgemeinschaft.

Die politische und gesellschaftliche Debatte tber die Resilienz kritischer Infrastrukturen
wird daher an Bedeutung gewinnen. Es ist zu erwarten, dass der Gesetzgeber strengere
Vorgaben fur die Krisenvorsorge erlassen wird, insbesondere fir Unternehmen in
systemrelevanten Branchen (z. B. Energieversorger, Lebensmittelhandel,
Gesundheitswesen). Zudem werden Versicherungen ihre Policen anpassen, um das Risiko
von Blackouts besser abzudecken — allerdings zu hheren Pramien.
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