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HENKILOTIETOJEN KASITTELYA KOSKEVA SOPIMUSLIITE

1JOHDANTO

Tama henkilotietojen kasittelya koskeva sopimusliite (“Liite") sovelletaan Oikio Digital Oy:n ja
Oikio Oy:n (jaljempana “Toimittaja") ja asiakkaan ("Asiakas") valilla solmittuihin sopimuksiin,
liitttyen Toimittajan tuotteisiin ja palveluihin, joissa kasitelladn Asiakkaiden henkilotietoja
("Sopimus”).

Tassa Liitteessa sovitaan Asiakkaan henkilGtietojen tietosuojasta ja tietoturvasta Toimittajan
palveluissa. Tama Liite muodostaa osapuolten vélille EU:n yleisen tietosuoja-asetuksen (EU
679/2016) mukaisen kirjallisen sopimuksen henkildtietojen kasittelysta.

Jos tdman Liitteen ja Sopimuksen henkilGtietojen kasittelya koskevat endot ovat ristiriidassa
keskenaan, osapuolet soveltavat ensisijaisesti taman Liitteen ehtoja.

2 MAARITELMAT
Tassa Liitteessa tarkoitetaan EU:n tietosuoja-asetuksen mukaisesti:

“rekisterinpitajalla” Asiakasta, joka maarittelee henkilotietojen kasittelyn tarkoitukset ja
keinot.

"kasittelijalla” Toimittajaa, joka kasittelee henkilotietoja rekisterinpitajan lukuun Sopimuksen
perusteella.

"kasittelylla” toimintoa tai toimintoja, joita kohdistetaan henkilotietoihin tai henkilotietoja
sisaltaviin tietojoukkoihin joko automaattista tietojenkasittelya kayttéen tai manuaalisesti,
kuten tietojen keraamista, tallentamista, jarjestamists, jasentamista, sailyttamista,
muokkaamista tai muuttamista, hakua, kyselya, kayttoa, tietojen luovuttamista siirtamalla,
levittamalla tai asettamalla ne muutoin saataville, tietojen yhteensovittamista tai yndistamista,
rajoittamista, poistamista tai tunoamista.

"henkildtiedoilla” kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil6on,
jaljempana "rekisterdityyn”, liittyvia tietoja; tunnistettavissa olevana pidetaan luonnollista
henkil6a, joka voidaan suoraan tai epasuorasti tunnistaa erityisesti tunnistetietojen, kuten
nimen, henkildtunnuksen, sijaintitiedon, verkkotunnistetietojen taikka yhden tai useamman
hanelle tunnusomaisen fyysisen, fysiologisen, geneettisen, psyykkisen, taloudellisen,
kulttuurillisen tai sosiaalisen tekijan perusteella.

"henkilotietojen tietoturvaloukkauksella™ tietoturvaloukkausta, jonka seurauksena on
siirrettyjen, tallennettujen tai muuten kasiteltyjen henkilGtietojen vahingossa tapahtuva tai
lainvastainen tuhoaminen, havidaminen, muuttaminen, luvaton luovuttaminen taikka paasy
tietoihin.
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3 TIETOSUOJA JA HENKILOTIETOJEN KASITTELY
3.1 TOIMITTAJAN JA ASIAKKAAN VASTUUT

Toimittaja kasittelee Asiakkaan henkilotietoja Asiakkaan lukuun ja tdman toimeksiannosta
Sopimuksen perusteella. Henkilotietoja voivat olla esim. tyontekijoita, asiakkaita taikka muita
luonnollisia henkil6ita koskevat tiedot. Asiakas on palvelussa kéasiteltdvien henkilGtietojensa
rekisterinpitaja ja Toimittaja kasittelija. Osapuolet sitoutuvat noudattamaan Suomessa ja
EU:ssa kulloinkin voimassa olevaa henkil6tietojen kasittelya koskevaa lainsaadantoa, asetuksia
seka viranomaisten maarayksia ja ohjeistuksia ja tarvittaessa muuttamaan taman Liitteen
ehtoja niiden mukaiseksi.

Rekisterinpitajana Asiakas on vastuussa siita, etta silla on tarvittavat oikeudet ja suostumukset
Sopimuksen mukaiseen henkilotietojen kasittelyn. Asiakas vastaa selosteen laatimisesta ja
saatavilla pidosta seka rekisteroityjen informoinnista ja ilmoituksista tietosuojaviranomaisille.
Asiakas vastaa Toimittajalle antamiensa henkilGtietojen oikeellisuudesta.

Asiakkaalla on oikeus ja velvollisuus maarittaa henkilotietojen kasittelyn tarkoitus ja keinot.
Kasittelyn kohde, luonne ja tarkoitus on tarkemmin maaritelty Sopimuksessa. Oikion palveluissa
kasiteltavien henkilotietojen tyypit ja rekisterdityjen rynmat on maaritelty Liitteessa 1 tai
palvelukuvauksessa/palvelusopimuksessa.

Toimittajalla on oikeus késitellg Asiakkaan henkil6tietoja ja muita Asiakkaan tietoja vain
Sopimuksen, taman Liitteen ja Asiakkaan kirjallisten ohjeiden mukaisesti ja vain silta osin ja
siten kuin on tarpeellista palveluiden toimittamiseksi. Toimittaja ilmoittaa Asiakkaalle, mikali
ohjeissa havaitaan EU:n tai Suomen tietosuojasdannosten vastaisuutta ja talloin Toimittaja voi
valittomasti kieltaytya ja lopettaa soveltamasta Asiakkaan ohjeita.

Toimittaja yllapitéa palvelun kuvausta tai muuta EU:n tietosuoja-asetuksen vaatimaa
selostetta palvelussa suoritettavista kasittelytoimista. Toimittajalla on oikeus kerata
Sopimuksen mukaisten palvelujen kaytosta anonyymia ja tilastollista tietoa, joka ei yksiloi
Asiakasta eika rekisteroityja ja kayttaa sita palvelujensa analysointiin ja kehittamiseen.

3.2 TIETOJEN POISTO/PALAUTTAMINEN

Sopimuksen paatyttya Toimittaja palauttaa tai poistaa, Asiakkaan antaman ohjeistuksen
mukaisesti, kaikki Asiakkaan henkil6tiedot Asiakkaalle seké poistaa olemassa olevat
jaljennokset, ellei sovellettava lainsaadanto edellyta henkilotietojen sailyttamista.

3.3 ALIHANKKIJAT

Toimittajalla on oikeus kayttaa alinankkijoita Asiakkaan henkilotietojen kasittelyssa. Toimittaja
vastaa alihankkijoiden toimista kuin omistaan ja laatii alihankkijoiden kanssa vastaavat kirjalliset
sopimukset henkilotietojen kasittelysta. Palvelusopimuksessa tai palvelukuvauksessa on lista
alihankkijoista, joita Toimittaja aikoo kayttaa Sopimuksen mukaiseen henkilGtietojen
kasittelyyn. Asiakkaalla on perustellusta syysté oikeus vastustaa uuden alinankkijan kayttoa.
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3.4 TOIMITTAJAN AVUSTAMISVELVOLLISUUS

Toimittaja siirtaa Asiakkaalle kaikki Rekisterdidyiltd saamansa henkilOtietojen tarkastamista,
oikaisemista, poistamista tai niiden kasittelyn kieltdmista koskevat pyynnot tai muut
Rekisterodidyltd saamansa pyynnot. Asiakkaan velvollisuutena on huolehtia ko. pyyntoihin
vastaamisesta. Ottaen huomioon kasittelytoimen luonteen, Toimittaja auttaa Asiakasta
asianmukaisilla teknisilla ja organisatorisilla toimenpiteilld mahdollisuuksien mukaan
tayttamaan Asiakkaan velvollisuuden vastata Rekisterdidyn pyyntaihin.

Toimittaja on velvollinen, ottaen huomioon henkilotietojen kasittelyn luonteen ja sen saatavilla
olevat tiedot, auttaa Asiakasta varmistamaan, etta sille laissa asetettuja velvollisuuksia
noudatetaan. Nama velvollisuudet voivat kasittaa tietoturvallisuutta, tietoturvaloukkauksista
ilImoittamista, tietosuojaa koskevaa vaikutustenarviointia ja ennakkokuulemista koskevia
velvoitteita. Toimittaja on velvollinen avustamaan Asiakasta ainoastaan sovellettavan
tietosuojalainséddannon henkilbtiedon kasittelijalle asettamien velvoitteiden mukaisessa
laajuudessa. Ellei toisin sovita, Toimittajalla on oikeus laskuttaa taman sopimuskohdan
mukaisista toimista aiheutuvat kustannukset voimassa olevan hinnastonsa mukaisesti.

Toimittaja ohjaa kaikki tietosuojaviranomaisten tiedustelut suoraan Asiakkaalle, eika
Toimittajalla ei ole valtuuksia edustaa Asiakasta tai toimia Asiakkaan puolesta Asiakasta
valvovien tietosuojaviranomaisten kanssa.

4 KASITTELY EU:N / ETA:N ULKOPUOLELLA

Paasaantoisesti henkildtietoja ei siirretd Euroopan talousalueen (ETA) ulkopuolelle.
Kasittelemme henkilotietoja ensisijaisesti EU/ETA-alueella sijaitsevilla palvelimilla.

Mikali poikkeuksellisesti kaytamme palveluntarjoajia, joiden palvelimet sijaitsevat EU/ETA-
alueen ulkopuolella, varmistamme tietosuojan riittdvan tason seuraavilla mekanismeilla: EU:n
komission hyvaksymat vakiosopimuslausekkeet (SCC), EU-US Data Privacy Framework -
sertifiointi tai muu vastaava siirtomekanismi seka tarvittaessa taydentavat suojatoimet.

5 AUDITOINTI

Asiakkaalla tai tdman valtuuttamalla auditoijalla (joka ei kuitenkaan saa olla Toimittajan
kilpailija) on oikeus auditoida Liitteen alainen toiminta. Sopijapuolet sopivat auditoinnin
ajankohdasta ja muista yksityiskohdista hyvissa ajoin ja vahintaan 14 tyopaivaa ennen
tarkastusta. Auditointi tulee suorittaa tavalla, joka ei haittaa Toimittajan ja sen alihankkijoiden
sitoumuksia kolmansiin osapuoliin nahden. Asiakkaan edustajien ja auditoijan on
allekirjoitettava tavanomaiset salassapitositoumukset. Osapuolet vastaavat omalta osaltaan
auditoinnista aiheutuvista kustannuksista.

6 TIETOTURVA

Toimittaja toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet Asiakkaan
henkilGtietojen suojaamiseksi ottaen huomioon kasittelyn sisaltamat riskit, erityisesti
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siirrettyjen, tallennettujen tai muuten kasiteltyjen henkilGtietojen tahaton tai laiton
tuhoaminen, havittaminen, muuttaminen, luvaton luovuttaminen tai henkilGtietoinin paasy.

Suojatoimenpiteiden jarjestamisessa otetaan huomioon saatavilla olevat tekniset vaihtoehdot
janiiden kustannukset suhteessa kasilla olevaan tietojenkasittelyyn liittyviin erityisiin riskeinin
seka kasiteltavien henkilotietojen arkaluonteisuuteen.

Asiakas on velvollinen varmistamaan, etta Toimittajalle tiedotetaan kaikista niista Asiakkaan
toimittamiin henkilotietoihin liittyvista seikoista, kuten riskiarvioinneista seka erityisten
henkiloryhmien kasittelystg, jotka vaikuttavat taman Liitteen mukaisiin teknisiin ja
organisatorisiin toimenpiteisiin. Toimittaja varmistaa, etta henkilotietojen kasittelyyn
osallistuva Toimittajan tai Toimittajan kayttaman alinankkijan henkilosté noudattaa
asianmukaista salassapitovelvollisuutta.

7 TIETOTURVALOUKKAUKSESTA ILMOITTAMINEN

Toimittajan on ilmoitettava Asiakkaalle kaikista henkilGtietoihin kohdistuneista
tietoturvaloukkauksista ilman aiheetonta viivytystéa loukkauksesta tiedon saatuaan tai kun
Toimittajan kayttama alihankkija on saanut loukkauksen tietoonsa.

Asiakkaan pyynnosta Toimittajan tulee ilman aiheetonta viivytysta toimittaa Asiakkaalle kaikki
asiaankuuluva tietoturvaloukkaukseen liittyva tieto. Silta osin kuin kyseinen tieto on
Toimittajan saatavilla, Toimittajan on Asiakkaalle tehtdvassa ilmoituksessa kuvattava
vahintaan:

a) tapahtunut tietoturvaloukkaus,

b) mahdollisuuksien mukaan rekisterdityjen ryhmat ja arvioidut lukumaarat seka
henkilotietotyyppien rynmat ja arvoidut lukumaéarat,

c) kuvaus tietoturvaloukkauksen aiheuttamista todennakoisista seurauksista, ja

d) kuvaus korjaavista toimenpiteist4, jotka Toimittaja on suorittanut tai tulee suorittamaan
tietoturvaloukkausten ennaltaehkaisemiseksi jatkossa, seka tarvittaessa myos
toimenpiteet mahdollisten tietoturvaloukkauksen haittavaikutusten minimoimiseksi.

Toimittaja dokumentoi ja raportoi selvityksen tulokset ja suoritetut toimenpiteet Asiakkaalle.
Asiakas vastaa tarvittavista ilmoituksista tietosuojaviranomaisille.

8 MUUT EHDOT

Jos henkildlle ainheutuu EU:n tietosuoja-asetuksen tai Liitteen loukkauksista aineellista tai
aineetonta vahinkoa, Toimittaja on vastuussa vahingosta vain silta osin, kuin se ei ole
noudattanut nimenomaisesti henkildtietojen kasittelijoille osoitettuja EU:n tietosuoja-
asetuksen tai taman Liitteen velvoitteita. Kumpikin osapuoli on velvollinen maksamaan
maaratyista vahingonkorvauksista ja hallinnollista sakoista vain sen osan, joka vastaa sille

OIKIO - Firdonkatu 2T 151, 00520 Helsinki - etunimi.sukunimi@oikio.fi - www.oikio.fi


mailto:etunimi.sukunimi@oikio.fi
http://www.oikio.fi/

OIKIO 5/9 8.1.2026

tietosuojavalvontaviranomaisen tai tuomioistuimen lainvoimaisessa paatoksessa vahvistettua
vastuuta vahingosta. Muilta osin osapuolten vastuu maaraytyy Sopimuksen perusteella.

Toimittaja tiedottaa Asiakasta kirjallisesti kaikista muutoksista, jotka saattavat vaikuttaa sen
kykyyn tai mahdollisuuksiin noudattaa tata Liitetta ja Asiakkaan antamia kirjallisia ohjeita.

Toimittaja voi muuttaa tdman Liitteen sisaltoa perustellusta syysté ilmoittamalla siita
Asiakkaalle kirjallisesti kaksi (2) viikkoa ennen muutoksen voimaanastumista.

Tama Liite on voimassa (i) niin pitkaan kuin Sopimus on voimassa tai (ii) osapuolilla on
henkilotietojen kasittelytoimiin perustuvia velvoitteita toisiaan kohtaan. Velvoitteet, joiden on
niiden luonteen vuoksi tarkoitus sailya voimassa taman Liitteen voimassaolon paattymisesta
riippumatta, jaavat voimaan Liitteen paattymisen jalkeen.
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LITE1

Toimittajan palveluissa kasiteltdvien henkilGtietojen tyypit ja rekisteroityjen ryhmat*

TOIMITTAJAN PALVELU REKISTEROITYJENRYHMA HENKILOTIETOJEN TYYPIT

KAIKKI PALVELUT

Kaikki palvelut Oikion asiakas Nimi, yhteystiedot, rooli,
kayttajatunnus ja salasana

Tuotteistetut markkinointipalvelut

Mainontakone Oikion asiakkaan asiakas Evasteet

Kotisivukone Oikion asiakkaan asiakas Evasteet,
verkkotunnistetiedot,
vélitystiedot, asiakasviestit

Sahkopostipalvelut Oikion asiakas
ASIANTUNTIJAPALVELUT
Hakukone- ja Oikion asiakkaan asiakas Evasteet

tekoalyoptimointi

Mainonnan optimointi Oikion asiakkaan asiakas Yhteystiedot, Evasteet

Analytiikka Oikion asiakkaan asiakas Evasteet

*Lista ei sisalla kaikkia Toimittajan palveluita, vaan henkilGtietojen tyypeista ja rekisteroityjen
ryhmista voidaan sopia Asiakkaan kanssa erikseen myos palvelusopimuksella tai muulla
sopimuksella.
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LIITE 2
TOIMITTAJAN TIETOTURVAKAYTANNOT

Toimittaja noudattaa Sopimukseen liittyvassa henkilotietojen kasittelyssaan tassa liitteessa
esitettyja tietoturvakaytantoja. Toimittaja on sitoutunut jatkuvasti kehittamaan
tietoturvakaytantoja. Toimittaja pidattaa oikeuden muuttaa tietoturvakaytantojaan
vastatakseen esimerkiksi lainsdadantoon, muuttuvaan teknologiaan tai liikketoimintarpeeseen.

1. TIETOTURVAN HALLINNAN PERIAATTEET
Toimittajan tietoturvan hallinnan roolit ja vastuut ovat seuraavat:

« Johto

« Vastuu maaritella Toimittajan tietoturvapolitiikalle asetetut vaatimukset ja
tavoitteet, jotka ovat olennaisia riskienhallinnalle ja turvallisuusajattelun
kehittamiselle Toimittajan organisaation yleisen politiikan ja tavoitteiden
mukaisesti.

« Vastuu arvioida ja mitata tietoturvakaytantoja ja niiden toteutumista.
- Tietoturvapaallikko ja esimiehet

« Vastuu toteuttaa, kehittaa ja seurata tietoturvapolitiikkaa ja siihen liittyvia
turvamekanismeja, prosesseja ja menettelytapoja.

« Tietoturvapaallikkd

« Vastuu ryhtya ehkaiseviin ja korjaaviin toimenpiteisiin tietoturvaloukkauksiin ja
tietoturvan puutteisiin liittyen seka toteuttaa katselmuksia ja toimia johdon
ohjeistuksen mukaisesti tavoitteena Toimittajan tietoturvallisuuden jatkuvan
parantaminen.

«  Henkil6sto

« Vastuu on noudattaa sovittuja menettelytapoja ja ohjeita huolellisesti
kasitellessaan Asiakkaiden henkilotietoa omassa toiminnassaan.

- Jokainen Toimittajan tyontekija allekirjoittaa osana tyosopimusta
salassapitosopimuksen, jossa mm. sitoutuu noudattamaan Toimittajan
luottamuksellisen aineiston késittelypolitiikkaa.

2. TIETOTURVA PALVELUISSA

Toimittaja huolehtii palveluidensa tietoturvasta kayttaen asianmukaisia teknisia ja hallinnollisia
menettelyja. Palveluiden yllapito hoidetaan hyvien tietoturvakaytantojen mukaan, mm.
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suojaamalla IT-ymparistot palomuureilla seka huolehtimalla kayttojarjestelmien ja
ohjelmistojen tietoturvapaivityksista asianmukaisesti. Toimittajan palvelut tuotetaan
moderneissa pilviymparistoissa, joissa on toteutettu korkea tietoturvallisuus.
Palvelinymparistoina kaytettavilta pilviymparistoilta vaaditaan asianmukaista
tietoturvasertifiointia. Henkilotietojen suojaamiseen ja tietoturvaan kiinnitetaan erityista
huomiota palveluita suunniteltaessa ja toteutettaessa.

3. JARJESTELMIEN JA IT-INFRASTRUKTUURIN TIETOTURVALLISUUS

Paasy tuotantoymparistoihin seké tietokantoihin on vain erikseen nimetyilla henkilGilla, jotka
tarvitsevat toimenkuvansa takia paasyn ymparistoihin. Kaikki liikenndinti ymparistoihin tendaan
henkilokohtaisilla tunnuksilla ja kayttaen salattua yhteytta. Toimittajalla on asianmukainen
kayttajatunnusten hallintaprosessi, jolla hallinnoidaan kayttajien paasya IT-infrastruktuuriin.

« Kayttajatunnusten hallintaprosessi sisaltag mm. seuraavat asiat:

« kayttajatunnukset ovat yksildllisia siten, etta jarjestelmia kayttaneet henkilot
voidaan tunnistaa;

« salasanoja varten on hallintapolitiikka, joka pitaa sisallaan vaatimukset
salasanojen vahvuudesta, kayttoajoista ja suojatusta toimittamisesta;

« kayttajatunnuksia seurataan sédannollisesti ja tarpeettomat kayttajatunnukset
poistetaan tai jaadytetaan;

« kayttajaoikeudet maaritetaan niin, ettd ne annetaan vain kayttajan
hyvaksyttavaan tarpeeseen;

+ jarjestelmavalvojan ja normaalikayton tunnukset on eriytetty;

« oletustunnistautumistietoja ei kdyteta missaan tietojarjestelmissa.

Toimittaja arvioi séannollisesti tietoturvan tasoa ja paivittaa tietoturvakaytantojaan tarpeen
mukaan. Lisaksi Toimittajalla on palveluiden sisalto ja luonne huomioon ottaen riittava
varmistus- ja palautussuunnitelma. Toimittaja huolehtii varmuuskopioinnista ja pyrkii
varmistamaan asianmukaisesti varmuuskopioiden eheyden ja palautettavuuden.

Toimittaja suunnittelee sen ICT-infrastruktuurin ja verkkoyhteydet seka niiden hallinnan siten,
ettd ne suojaavat tietojarjestelmia, informaatiota, kayttajia ja sahkoista viestintaa.

Toimittaja valvoo, analysoi ja pitaé kirjaa sovelluksia, tietojarjestelmia ja verkkoja koskevista
tietoturvatapahtumista ja ongelmista.

Toimittaja suojaa Asiakkaan tiedot asianmukaisin teknisin jarjestelyin. Toimittajalla on muun
muassa riittavat jarjestelmat ja toimintamallit tietomurtojen havaitsemiseen ja estamiseen
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seka virus- ja haittaohjelmistoilta suojautumiseen. Lisaksi Toimittaja valvoo sovellusten jaIT-
infrastruktuurin haavoittuvuutta ja konfiguraatioiden turvallisuusvaatimusten mukaisuutta.

Toimittaja kayttaa standardoituja konfiguraatioita palvelimissa ja niiden yllapitojarjestelmissa.
Lisaksi Toimittaja huolehtii riittavasta haavoittuvuuksien hallintaprosessista ja varmistaa
saannolliset tietoturvapaivitykset. Toimittaja asentaa automatisoidun, ajantasaisen ja toimivan
haittaohjelmien suojan Toimittajan tyoasemiin.

4. TIETOTURVATAPAHTUMIEN HALLINTA JATIETOTURVALOUKKAUKSET

Toimittajalla on tietoturvatapahtumien yleinen hallintaprosessi, jota Toimittaja pitaa ylla ja
taydentaa tarpeen mukaan. Tietoturvatapahtumien hallintaprosessilla Toimittaja pyrkii
valvomaan, tutkimaan ja estdmaan Asiakkaaseen vaikuttavia tietoturvallisuuden vaarantavia
tapahtumia. HenkilOtietojen kasittelyssa kaytettavien jarjestelmien kaytettavyys ja
vikasietoisuus on varmistettu sen estamiseksi, etteivat henkilotiedot pdase tuhoutumaan,
haviamaan tai muuttumaan. HenkilGtiedot suojataan siten, etta ne pystytaan palvelusta
riippuen palauttamaan fyysisen tai teknisen vian sattuessa. Toimittaja suorittaa
tietoturvatarkastuksia ja turvallisuusarviointeja hyodyntaen ulkopuolisia tietoturvan arvioijia.
Mahdollisissa tietoturvaloukkauksissa Toimittaja auttaa Asiakasta tunnistamaan ja
ratkaisemaan tietoturvapoikkeamat ilman aineetonta viivastysta.
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