Huijaukset ja tietoturva

Tietoa ja kannustusta turvalliseen
netin kayttoon

O»TIEDON Vanhusten Turva Saati6, Ruoholahdenranta 1 D 308A,
TUPA 00180 Helsinki (2. kerros)

wWWwWw.vanhustenturva.fi



Digihuijaukset: mita ja miksi?

e “Digihuijaukset ovat rikollisten tekemid erityyppisid
petoksia, joissa hyodynnetddn digilaitteita (esim.
tietokone, tabletti, kinnykkd) ja joissa menetetddn
rahaa, henkilotietoja, tai kdyttdjatunnuksia ja
salasanoja.” (Kuluttajaliitto 2021.)

e Rikolliset tavoittelevat aina taloudellista hyotya
— nyt heti tai myohemmin.
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Tietoturva

e Eiloitsuja ja temppuja vaan opeteltavia
taitoja!

e Jokainen meista voi oppia perusasiat
tietoturvasta ja suojautua huijauksia
vastaan!
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(FA) FINANSSIALA EN @ E

Etusivu / Uutiset / Ammattitaitokaaneiv...

Mista tunnistan huijauksen?

TURVALLISUUS

Ammattitaitokaan ei
valttamatta suojaa —

e Huijaukset muuttuvat ja kehittyvat pitkidaikainen
finanssialan asiantuntija
 Ainut rajoittava tekija uusissa huijauksissa haksahti

maksukorttihuijaukseen
JULKAISTU 11.6.2026
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on rikollisten luovuus

e Sisaistamalla seuraavat taidot ja
tyypillisimmat huijaukset olet kuitenkin

vaikeammin huijattavissa

Finanssialan entinen
varatoimitusjohtaja joutui

huijauksen uhriksi
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Esko Kivisaaren mukaan on suorastaan vaarallista, jos
joku ajattelee, ettei huijaus voisi sattua omalle
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https://www.finanssiala.fi/uutiset/ammattitaitokaan-ei-valttamatta-suojaa-pitkaaikainen-finanssialan-asiantuntija-haksahti-maksukorttihuijaukseen/
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1. Jos jokin kuulostaa lilan hyvalta
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e Jokainen meista ilahtuisi yllattavasta

onnesta elamassa. Rikolliset tietavat taman

ja tietoisesti hyodyntavat toiveikkuuttasi

o Rakkaus, rikkaudet & rauha —sama 1

kohdan neuvo patee kaikenlaisiin
tarjouksiin.
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2. Huijari pyytaa sinulta
pankkitunnuksiasi tai muuta
henkilokohtaista tietoa sahkopostin,
puhelun tai tekstiviestin kautta

e Pankki tai poliisi ei koskaan kysy
henkilotietoja tai pankkitunnuksia viestin
valityksella tai soittamalla sinulle.

e Suomi.fi ei koskaan laheta tekstiviesteja
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9 Tallennetaanko +254 729 639709? X

Numeron tallentaminen lisda uuden
yhteystiedon

3 ° Ri kOI I i n e n pyyta a kI i kka a m a a n I i n kkl a liImoita roskasisallosta Lisaa yhteystieto

e Linkki eli hyperlinkki on tekstinpatka, jota painamalla
siirryt suoraan toiseen kohteeseen. Linkki erottuu usein

muusta testista eri varisena tai alleviivattuna.

torstai 21. jouluk. + 11.34

RCS-chat: +254 729 639709

e Paina ainoastaan luotettaviksi arvioimiasi linkkeja ja QR-

kood €)a. [posti] : Tuote on saapunut varastolle,
mutta sita ei voida toimittaa puuttuvien
osoitetietojen vuoksi. Paivita linkin osoite.

e Rikolliset voivat linkin kautta saada https://bit.ly/47etwaJ?DbY=XzliLrMOEV

verkkopankkitunnuksesi, henkilotietojasi tai asentaa e

Lataa esikatselu napauttamalla

kaappausohjelman laitteellesi.

Sina ja +254 729 639709 tekstaatte (tekstiviesti/MMS)

® [y Tekstiviesti <



4. Rikollinen hoputtaa toimimaan
nopeasti, silla asia on kiireinen

e Pysahdy, hengita ja odota, etta hataannys menee ohi.
Mieti rauhassa, ennen kuin toimit.

e Hataisena olet helpommin huijattavissa — rikolliset
tietavat taman.

e Isompien rahojen toivossa rikolliset ovat valmiita myos
pitkalliseen odotukseen. Erityisesti ns. rakkaushuijaukset
voivat kestaa viikkoja ja kuukausia.
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5. Sinua houkutellaan lottovoitoilla,
rahapalkinnoilla ja sijoitusmahdollisuuksilla

e Jalleen kerran: Jos jokin kuulostaa liian hyvalta ollakseen
totta, se tuskin on totta. Muuten olisimme kaikki
miljonaareja.

o Al3 luota kuvaan tai videoon, julkisuuden henkilita
kaytetaan tekoalyn avulla “mannekiineina” petoksille.

o Kayta perinteisia kanavia: lotot Veikkaukselta ja sijoitukset
oman pankin kautta.
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6. Rikollinen voi myos yrittaa kiristaa
vaittamalla, etta hanella on sinusta
arkaluontoista tietoa tai muuta
materiaalia

e Lahes kaikissa huijauksissa hyodynnetaan jotakin tunnetta.
Hapean tunteen hyvaksikayttaminen on yleista.
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@ 8 iltalehti.fi/digiuutiset

Rikolliset kohdentavat huijauksia s— A

Nain Suomen vanhuksia nyt
vedatetaan

Tyypillisia huijauksia:

Suomen Telemarkkinointiliitto toivoo
esimerkiksi perheenjasenien valistavan
iakkaampia henkildita siita, miten huijauksia
voidaan valttaa.

e Sahkoposti- tai tekstiviestihuijaukset

e Sijoitushuijaukset

e Toimitusjohtajahuijaukset

e Rakkaushuijaukset

e Nettikauppahuijaukset ja huijaussivustot
e QR-koodihuijaus

e IT-tukihuijaukset

Arto Isokoski kehottaa pitamaan huolta omista
(NTUR vanhemmista ja muista vanhuksista myos
kyberturvallisuuden osalta. MOSTPHOTOS
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Tekoaly huijausten valineena

e Tekoaly ei itsessaan ole uhka
e Tekoalyhuijauksessa tekoalya tai sen ominaisuuksia
kaytetaan huijaamiseen tai manipuloimiseen
e ESim.
o valeuutiset
o syvavaarennokset
o tietojenkalastelu
e VVaraudu tunnussanalla tai vaikealla kysymyksella

e Katso kuvaa tai videota tarkkaan ja muista, etta se voi
olla vaarennos (koko ajan vaikeampaa erottaa aidosta)
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https://yle.fi/a/74-20068379

Tilit, kortit ja maksaminen

e Aseta nosto ja -maksurajat jarkevalle tasolle, eli melko alas

e Rajaa, missa korttiasi voi kayttaa esim. onko tarpeen voida
kayttaa ulkomailla ja netissa

« Maksa aina luottokortilla, jos mahdollista. Luottolaki antaa
vahvan suojan®

o Al3 pida kaikkia rahoja samalla tililla ja samojen tunnusten takana

e Ole tarkkana kayttaessasi pankkitunnuksiasi kirjautuessasi
verkkopankkiin tai tunnistautuessasi vahvasti
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*Jos verkkokauppa osoittautuu huijaukseksi etka saa tilaamaasi tuotetta,
voit tehda reklamaation luottokorttiyhtiolle. Pankki palauttaa rahat, ja

2026 luottoyhtio selvittaa asian kauppiaan kanssa



Tekstiviestien luotettavuus on parantunut 4.5.2026 alkaen

e Traficom on antanut maarayksen, jonka tavoitteena on estaa
organisaatioiden nimissa lahetettavia huijausviesteja.

e Viestien lahettajien tunnistaminen tulee pakolliseksi
organisaatioille, jotka lahettavat tekstiviesteja kuluttajille.

e Kuluttajien keskinaiseen viestiliikenteeseen uudistus ei vaikuta.

e Lahettajatunnus on "tuntematon" jos operaattori ei tunnista

ahettajaa, silloin on syyta varmistaa viestin aitous lahettajalt3,
operaattori vol myos estaa viestin.

e Suomalaisen puhelinnumeron eika tekstiviestilahettajan nimen
vaarentaminen ei enaa onnistu

TURY,
<N s

S 5
E %
>



Tarkkana nettikaupoilla

« Al3 haksahda esim. sosiaalisessa mediassa nakemaasi
mainokseen ja klikkaa suoraan mainoksesta ostoksille.
Tutki kauppaa muuta kautta.

e Ovatko hinnat kasittamattoman halpoja tai hoputetaanko

ostopaatosta?

e Tutki nettikaupan luotettavuutta, yhteystietoja ja
peruutusehtoja

e Tarkkana myos nettikirpputoreilla

e Varo tilausansaa. Tilausansassa sinut erehdytetaan
tekemaan pitkakestoinen tilaussopimus, jonka perusteella

lahetetdaan laskuja tai veloitetaan tilia.
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Jos joudut huijatuksi ’

e Jos olet menettanyt pankkitunnuksesi tai korttisi tiedot, ole
valittomasti yhteydessa pankin sulkupalveluun

e Tee rikosilmoitus poliisille

e Jos olet menettanyt henkilodtietosi rikollisille, voit tehda
omaehtoisen luottokiellon:
vero.fi/positiivinenluottotietorekisteri

o Al3 jaa tilanteen kanssa yksin.

Rikosuhripaivystys 116 006 palvelee suomeksi

ma—to klo 9-18 ja pe 9-16. Puhelu on maksuton.

www.riku.fi




Sulkupalvelut

e Tallenna sulkupalvelun numero puhelimeesi:

 Nordea, Handelsbanken, POP Pankki, Saastdopankit,
Alandsbanken: 020 333

e S-Pankki 020 333 (kortit), 09 6964 6820 (pankkitunnukset)

« OP 0100 0555

« Aktia 0800 0 2477

e Danske Bank 0200 2585

o Alisa 020 380 101 (Vain arkisin; 24/7 sulku tapahtuu
lomakkeella)

JOS TIETOSI OVAT VUOTANEET:
e https://www.vero.fi/positiivinenluottotietorekisteri

TURY,
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Poliisi.fi/ennakoija

e Osa Sisaministerion rahoittamaa
hanketta

e Hankkeen tavoitteena on lisata
ensisijaisesti ikaihmisten kykya
tunnistaa ja valttaa
digihuijauksia

e toteutettu yhdessa
Sisaministerion,
Poliisihallituksen ja
Keskusrikospoliisin kanssa

2026

Tietoa petosrikoksista ja ohjeita

huijausten uhreille

lkdihmiset petosrikollisuuden kohteena

Ennakoija-kampanjavideot Poliisitubessa

=

Poliisiblogi: Huijari haluaa rahasi

Rikosuhripdivystyksen tietoa

nettihuijauksista ('

Vinkkivideoita seniorikansalaisille

Poliisitubessa ('

HATANUMERO 112

SUOMI ‘ SVENSKA ‘ ENGLISH ‘ DAVVISAMEGIELLA

HAE QL ASIOl VERKOSSA &)

Valikko =

Poliisi ) Rikokset ) Rikosten kirjo on laaja
) Petosrikokset
) Ole ennakoija, valta digihuijaus

vilta #dlglhuuaus (f"‘

Ole ennakoija, valta
digihuijaus



NAIN VALTAT DIGIHUIJAUKSEN

huijausinfo.fi

e Huijausinfoa selkealla kielella.

« Kuluttajaliiton hankkeen tarkoituksena on edistaa
digitaalisen arjen turvallisuutta seki lisita tietoa a 7?2
verkkorikollisten lahestymistavoista kouluttamalla
ja viestimalla.

e Sisaltaa mm. vinkkeja, materiaalia ja ohjevidoita
selkealla kielella

2026

VARAUDU

Hanki tietoa huijauksista esimerkiksi viranomaisten
ja huijausten ehkaisemiseen keskittyvien organisaa-
tioiden nettisivuilta, somesta ja uutisista. Suojaa
tarkeat tunnuksesi kaksivaiheisella vahvistuksella ja
lataa laitteillesi vusimmat paivitykset.

HIDASTA JA HARKITSE

Hengita syvaan ja mieti hetki: Kuka viestin lahet-
taa ja miksi? Miksi asialla on kiire? Miksi tuote on
niin halpa? Mihin tietojani pyydetaan? Miksi juuri
minuun on otettu yhteytta? Onko tarina tosi?
Harkitse ennen kuin toimit ja tarkista, kenen
kanssa asioit. Ald koskaan luovuta henkildkohtaisia
tietojasi tai anna kenenkaan hallita laitteitasi!

KESKUSTELE

Kerro huijauksista erityisesti iakkaammille |ahei-
sillesi ja niille, jotka eivat ole nahneet viimeisimpia
huijausyrityksia esimerkiksi somen kautta.

HAE APUA

Jos epailet itsesi tai laheisesi tulleen huijatuksi, ota
rohkeasti yhteyttd esimerkiksi Rikosuhripaivystyk-
seen. Jos olet menettanyt pankkitietosi, ota heti
yhteytta oman pankkisi asiakaspalveluun ja tee sen
jalkeen rikosilmoitus poliisille.

e * - KULUTTAJALIITTO
hﬂﬂ]ﬂl’ﬂlﬂfﬂ. f, KONSUMENTFORBUNDET



huijaustutka.fi

« Kuluttajaliiton hanke (2025-2027)

e tavoitteena on lisata kaikkien suomalaisten tietoisuutta
huijareiden toimintatavoista ja erilaisista huijauksista

e suunnattu erityisesti yli 65-vuotiaille, mutta hyodyttaa
kaikkia digitaalisessa arjessa toimivia

o pyrkii lisaamaan kuluttajien valmiuksia suojautua
huijauksilta, taloudellisilta menetyksilta seka henkilo- ja
kayttajatietojen vaarinkaytolta.

e tuottaa viikoittain lyhyita uutisvideoita uusimmista
huijauksista
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www.huijaamaton.fi @)

HUIJAAMATI]N

huijaamaton.fi

e Huijarille luu kurkkuun!

e Finanssiala ry:n kampanja huijauksia vastaan.

e Toimialajarjesto, jonka jasenia ovat mm. valtaosa
Suomessa toimivista pankeista ja romnaoHeer [l HUBAUSTEN TUNNISTAMINEN

vakuutusyhtioista.
o Sisaltaa mm. turvallisia linkkilistoja pankkien ja

viranomaisten omiin turvallisuusohjeisiin.




Tietoturva

e Laiteturvallisuus

e Salasanat ja yksityisyys
e Tietojen sailyttaminen
e Henkilokohtainen Tuki
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Tietoturvalla suojataan:

e Henkilotiedot

e Valokuvat ja asiakirjat

e Sahkoposti

e Pankki- ja muut verkkopalvelut

Nelja tarkeinta perussaantoa:

1.Pida laitteet ajan tasalla

2.Kayta vahvoja tunnuksia

3.Huolehdi varmuuskopioinneista
4.Sammuta/kaynnista uudelleen saannollisesti

4.
«77%



Laiteturvallisuus

Kayta:
e PIN-koodia
e (Kuviolukkoa)
e Sormenjalkea tai kasvojen tunnistusta

Aseta :
e lyhyt lukitusaika (esim. 2 minuuttia)
o Alypuhelin/tabletti: Asetukset = Lukitus
e Tietokone: Kaynnistyssalasana

«@q TUR|/4
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Traficomin ohjeet salasanoille: —

1. Mita pidempi salasana on, sita turvallisempi se on. L g © » vV W \
2.Hyva salasana on helppo muistaa, mutta vaikea arvata. e
Kokonainen lause on hyva salasana.

3.

4.Kayta salasanassasi isoja kirjaimia ja erikoismerkkeja.

5.Kirjoitusvirheet, murre, puhekielen ilmaisut ja muu sanojen rikkominen vahventavat
salasanaa.

6.Tee jokaiseen palveluun oma salasana.

7.Panosta tarkeisiin salasanoihin, joita kaytat unohtuneiden salasanojen palautukseen,

kuten sahkopostin salasana.
8.Al3 koskaan kerro kenellekdan salasanojasi — edes viranomaiset eivat niita sinulta kysy

https://www.traficom.fi/fi/arjen-tietoturva/pidempi-parempi-nain-teet-nhyvan-salasanan
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Paivitykset

Pdivita puhelimet/tabletit sdannollisesti

e Ohjelmistopaivitys

e Sovellukset, poista kayttamattomat

e Asetukset - esim. lataa paivitykset
automaattisesti

e Asenna aina viimeisimmat saatavilla olevat
paivitykset

TUR
N TR )

S

2026



Alypuhelimen virusturva

L W Ry

Google itse pitaa Androidin paivitykset ja turvaparannukset melko 1§ -Nj“ il \\;;\A\Mﬂ ;\mﬁmng::mww o
\';‘ g.\’l . il

u”“w

W}

hyvin ajan tasalla, joten usein erillista virusturvaohjelmaa ei tarvita. e ﬁ‘““ :
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e Google Play Protect on osa Androidin jarjestelmaa ja skannaa
sovelluksia automaattisesti.

e Paivittamalla puhelimesi aina, kun saat ilmoituksia varmistat,
etta laite on suojattu uusimmilta haavoittuvuuksilta ja viruksilta.

e Asenna sovellukset vain virallisesta Google Play -kaupasta.

 Salli vain tarvittavat oikeudet sovelluksille

1&\“\\ -ilm- .. '\- O i ‘n\\“l I
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e Tietoturvapalveluiden tarjoajat hyotyvat pelottelusta wwwwm g g L
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Alypuhelimen péivittiminen

e Esittelemme ohjeet Android-puhelimen
jarjestelmapaivitysten tarkistamiseen ja

asentam isee n. Paivitys valmiina asennettavaksi

Ohjelmistopaivitys saatavilla.

o Jarjestelmapaivityksissa parannetaan mm. ::f:;ank;y‘;?;z'f:"ett” e

laitteen tietoturvaa. napauttamalla tata.




Ohjelmistopaivityksen
tekeminen 1/3

1.Avaa puhelimesi asetukset ja
sielta “Ohjelmistopaivitys”.

2.Valitse “Lataa ja asenna”.

“TURV,q

2026

11.01 B 8 | 43%a

Asetukset Q

O

Nayton kayttoalka = Sovellusajastimet

Laitteen yllapito

Tallennustila * Muisti « Sovellusten suojaus

Sovellukset
Oletussovellukset *« Sovelluksen asetukset

Yleinen hallinta
Kieli ja nappaimistd * Paivamaara ja aika

Helppokayttdisyys
Nako * Kuulo * Napparyys

Ohjelmistopaivitys

Lataaj Ja asenna

Kayttoopas

Lisatietoja

Etatuki
Etatuki

Tietoja puhelimesta
Tila *« Lakisaateiset tiedot « Puhelimen nimi

|11 O <
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< Ohjelmistopaivitys

Lataa ja asenna”

Viimeksi tarkistettu: 28. kesakuuta 2024

johtaa lisdmaksuihin. On suositeltavaa kayttaa
Wi-Fi-yhteytta.

Lataa automaattisesti Wi-Filla

Lataa ohjelmistopaivitykset automaattisesti,
kun olet yhteydessa Wi-Fi-verkkoon.

Edellinen paivitys

[%_21 o 43%-

Q

@

Edellinen paivitys asennettiin 31. toukokuuta 2024

klo 8.51.

1 O <



Ohjelmistopaivityksen
tekeminen 2/3

3.Paina “Lataa”

4.Paina lopuksi “Asenna nyt”,

jolloin paivitys asennetaan

aitteellesi.

2026
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< Ohjelmistopaivitys

Paivita puhelimesi

Mobiilidatan kayttaminen lataamiseen voi
johtaa lisamaksuihin. On suositeltavaa kayttaa
Wi-Fi-yhteytta.

+ Laitteen suojausta on parannettu.

Ohjelmistopaivitys ei rajoitu naihin, mutta voi
sisaltaa

- laitteen vakauteen liittyvia parannuksia ja
virheenkorjauksia

- uusia ja/tai paranneltuja toimintoja

- muita suorituskykyyn liittyvia parannuksia.
Pida laitteesi ajan tasalla ja tarkista
ohjelmistopaivitykset saanndllisesti, jotta
pystyt hyddyntamaan laitettasi parhaalla
mahdollisella tavalla.

Myéhemmin

|1 O <
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< Ohjelmistopaivitys

Paivitys valmiina
asennettavaksi

Puhelin kaynnistetaan uudelleen, kun paivitys
on asennettu.

« Laitteen suojausta on parannettu.

Ohjelmistopaivitys ei rajoitu naihin, mutta voi
sisaltaa

- laitteen vakauteen liittyvia parannuksia ja
virheenkorjauksia

- uusia ja/tai paranneltuja toimintoja

- muita suorituskykyyn liittyvia parannuksia.
Pida laitteesi ajan tasalla ja tarkista
ohjelmistopaivitykset saanndllisesti, jotta
pystyt hyddyntamaan laitettasi parhaalla
mahdollisella tavalla.

Ajoita asennus

|1 O <
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Ohjelmistopaivityksen

te ke minen 3/3 v .. 9 Helsinki

- Sadetta, joka
jatkuu 17.45'saakka

Puhelin saattaa myos ilmoittaa itse

WhatsApp

asennettavista paivityksista. Talloin

O hJ eet asennu ksee N |Oytyvat O e 0 Nayttokuva tallennettu 11.02 L

Katso nayttokuva

i I MO |t us keS ku kS e Sta . B OV napauttamalla tata.

1.Pyyhkaise puhelimen aloitusnaytolla
sormea ylhaalta alaspain. Talldin
saat nakyviin puhelimen ilmoitukset

2.Napauta paivitys-ilmoitusta, jolloin
puhelin ohjaa tekemaan paivityksen.

TURY,
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10.59 M a44%8

& Odottavat lataukset

Sovellusten paivittaminen

Sovellukset (16) Paivita kaikki

'i Firefox-selain, yksit... - P&Vt
60 Mt

e Sovellusten paivittaminen yllapitaa niiden M Cmal v ( Paivita
6,5 Mt

turvallisuutta seka mahdollistaa niiden
Google

toiminnan. o v ( Paivits
.. : : Google Meet Paivits
e Opastamme tassa Android-puhelimen 19 Mt R

sovellusten paivittamisen (ja poistamisen). Boegls BaRnerSatp

v Paivita

100 kt
Google TV e
J \% Paivita

7,0 Mt

= Link to Windows

v Paivita
TR 4,5 Mt

S

LinkedIn: Jobs & Bu...
6 8 Mt

1000000

20 v Paivita



10.58 M

Q. Hae sovelluksi... &

Sinulle Suosituimpien listat

Ohjeita sovellusten

Julkaistuja peleja =

paivittamiseen 1/2

Wuthering Waves r‘(‘v "} Plants V

Toiminta * Roolipelit ve «a Pulmapel
4,1% \.—@ 4,5 %

1.Avaa Google Play - @ @ m z

sovelluskauppa. BB e Gmai
Kaikki pelaavat
0 o e Lataa némlz pelit 2
2. Valitse oma kayttajatilisi M iy

sivun oikeasta ylakulmasta.

Roblox PUBG MOBILE  Royal Match g‘
4,3 % 4,3 % 4,6 % 4‘
Ennakkotilattavat X
Tulossa Google Playhin
TURY,
(,,’\("“ A8 = 06 E]
Pelit Sov. Kirjat
2026 1l O <




10.58 M 69 .l 44% &

< Yllapida sovelluksia/laitteita

Ohjeita sovellusten 9 Google
e o oo = Jani Kainulainen Haitallisia sovelluksia ei [0ytynyt
p a Iv I tta m I Se e n 2/2 & jani.kainulainen@vanhustenturva.fi @ © Play Protect tarkisti klo 1.24

[ Yllipidi Google-tilisi ]

oo  Paivityksia saatavilla
16 odottavaa paivitysta

( Paivita kaikki K;sotiedot

3. Valitse kohta “Yllapida

01 llmoitukset ja tarjoukset

sovelluksia ja laitteita”. o 15 GU/114 Gt kaytetty
B  Maksut ja tilaukset —
4.Valitse avautuvalta sivulta e al §.°$;'Z'li’§§f.i‘uf§’;fiiZTf e
“Paivita kaikki”, jolloin kaikki O Kirjasto ®  Arviot ja arvostelut
paivitysta vaativat sovellukset &  Play Points
paivittyvat. 3 Asetukset

(® Ohjeet ja palaute

TURY,
<N s

S

Tietosuoiakavtantd + Kavttoehdot
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14.39 o 59 1 34% &

& avastaviraavg Q 9

[ Arvio - |

Avast Antivirus & Suojaa

Sovellusten lataaminen 1/3

o Kayta virallista sovelluskauppaa: Google Play,

Avast Software * Tyokalut
App store, Galaxy store (Samsung), 4,7% 100 milj.+

AppGallery (Huawei).

Avira Security Antivirus & VPN
AVIRA * Tyokalut ¢ Virustorjunta
4,8 % 10 milj.+

« Tarkista sovelluksen ja kehittajan nimi

AVG Virustorjunta & Suojaa
AVG Mobile * Tyokalut
4,7% [ 100 milj.+

e Katso latausmaara & arvostelut

AVG Protection
AVG Mobile * Tydkalut
4,7% @10 milj.+

e Tarkista kayttooikeudet: mita tietoja sovellus

ee oo ?
pyytaa . AVG Secure VPN Proxy & Priv...
AVG Mobile ¢ Tyokalut
4,3% @5 milj.+

AVG VPN

TURY,
<N s

S

Avast SecureLine VPN & Priv...
Avast Software * Viestinta

2026



Oc A e %9 1l 63% =

& avast avira avg Q ¢

| Ario - |

Tietoja naistéa tuloksista @)

Sovellusten lataaminen 2/3

e Sponsoroitu = mainos *

| - sponsorcns Y
e Tarkista sovelluksen nimi. BRI
Avast Antivirus & Suoj., A
. e e e e . . Avast Soﬂware* el
o Tarkista sovelluksen kehittajan nimi * —y Pneepeyrl
. . , gy 100 milj.+ ]
e Lue sovelluksen nimi tarkkaan ennen lataamista: kahden eri 6 milj PP PEGI 3 ®

arvostelua ®

sovelluksen nimi voi olla hyvin samanlainen.

Taydellinen suojaus.

Avira Security Antivirus & VPN
v
R’ AVIR*&kalut * Virustorjunta

4,8% @10 milj.+

g AVG Virustorjunta & Suojaa
AVG Mobne*akamt i
AntiVirus

4,7% 100 milj.+

e Suosi isoja ja tunnettuja yrityksia: sovellus on

todennakodisemmin turvallinen kuin pienen ja tuntemattoman.




CHENLE K %9 1l 63% =

& Q
Sovellusten lataaminen 3/3 Avire Securtty
Q Antivirus & VPN

AVIRA

ksessa

o Katso latausmaara & arvostelut (ympyroity kuvaan

4,8 %

32T
arvostelua ®

punaisella).

PEGI3 ®

10 milj.+
Lataukset

o Suuri latausmaara: kansainvalisten sovellusten
kohdalla miljoonia, suomalaisten sovellusten
kohdalla satoja tuhansia.

A""‘-‘f ® Smart Scan % Web Protection @ c:
e Suuri latausmaara yhdistettyna suureen maaraan -
positiivisia arvosteluita on toivottavaa. 94 b
i
Tietoa sovelluksesta =2

TURY,
’\?’“ 4\5‘4

S

Nopea virustorjunta ja VPN, henkilollisyyden
suojaus ja sovelluslokero

2026



Sovelluksen kayttooikeuksien tarkistaminen

e Kun lataat uuden sovelluksen, tarkista kayttooikeudet: mita tietoja sovellus pyytaa?

e Sovellukset tarvitsevat paasyn toimintansa kannalta olennaisiin tietoihin toimiakseen.

e Monet sovellukset, etenkin vaaralliset sovellukset, vaativat kuitenkin paasyn
vlimaaraisiin tietoihin.

e Osa luvista on valinnaisia ja osa pakollisia: Virustorjunta tarvitsee paasyn
sovellustoimintaan virustarkistuksia varten, mutta sijainti tiedot tarvitsee antaa vain
VPN-yhteyden kayttoa varten.

o Esimerkiksi laskin ei koskaan tarvitse paasya yhteystietoihisi tai kameraasi.

TURY,
<N As .

Ys
>

=
-.\ ”

O
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Ohjeita sovelluksen kayttooikeuksien tarkistamiseen

CNENLE K 59 .1 63%= CRICNLE & 9.1 63%m

, ] < Qi <
1.Valitse sovelluskaupasta haluamasi

luoma sisalto

Avira Security
Antivirus & VPN

AVIRA
Ostoja sovelluksessa

sovellus ja avaa sen tiedot. Valitse viela

~  Sovellusten tiedot ja toiminta v

Kaatumislokit ja Diagnostiikka

“Dataturvallisuus”.

4,8 % 10 mili.+ B [ Laite- tai muut tunnisteet »

2.Selaa sivua alaspain, kunnes loydat
kohdan “Keratty data”. Taalta ndet, mita G

e . . . ) il * Smart Scan @ Web Protection @ Ce
kayttooikeuksia sovellus vaatii e el -
. security experience Lol b call

e Keratty data
3.Tekstin vieressa olevaa pienti nuoli- so2 | 2 s
-'. ®  sovellustoiminta b

painiketta painamalla saat keratysta

Asennetut sovellukset

datasta vield lisatietoja (nuoli ympyroity ietoa sovellsests 7 ® Siaint y

Nopea virustorjunta ja VPN, henkiléllisyyden

Likimaarainen sijainti ja Tarkka sijainti
suojaus ja sovelluslokero

kuvaan).

(@ Henkilokohtaiset tiedot v

[ Tyokalut J[ Virustorjunta J
Nimi ja Sahkopostiosoite

Dataturvallisuus ->

Ys
>

Q
Qv
I\
AN
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Windowsin suojaus
] ] @ < - »
Tietokoneen virustorjunta 1/2 Suojauksen yleiskatsaus
— Katso, mita laitteesi suojaukselle ja kunnolle t
 Windowsin suojaus (Windows Defender) on tarvittaviin toimenpiteistin.
valmiiksi Windows-kiyttdjirjestelma | &
kayttavilta tietokoneilta loytyva O
virustorjuntaohjelma.
e Se sisaltaa virustorjunnan lisiksi palomuurin. S |
e Virusturvaa varten on saatavilla myos paljon e
(2 . . . .
maksullisia ohjelmia. T Virusten ja uhkien torjunta
Toimia suositellaan kohdassa
O Trend Micro Security Agent.
Avaa Trend Micro Security
= Agent
%
s,
2026




Windowsin suojaus

Tietokoneen virustorjunta

Suojauksen yleiskatsaus

Katso, mita laitteesi suojaukselle ja kunnolle tapahtuu, ja ryhdy
tarvittaviin toimenpiteisiin.

2/2

@
: o O
« Windows Defender on valmiiksi . (\; é) (53

=) I "

Windows-kayttojarjestelmaa ” o _— } _

. Vlrugten Ja uhkien torjunta T.|I.|n suojaus . P?Iowyurl Ja .ver.kon suojaus
kayttavilta tietokoneilta loytyva 5 Trend Mikro Secuy Agent. fots vot parantas soogaustaje
Avaa Trend Micro Security hyodyntaa muita etuja.
. . . L en

virustorjuntaohjelma. 5 o o s

& Hylkas

= Toimia suositellaan -> Tarkista, 9
mita viestissa lukee.

s 3 Y

Sovellusten ja selainten Laitteen suojaus Laitteen suorituskyky ja
hallinta Tarkastele tilaa ja hallitse laitteen kunto
suojausominaisuuksia.

» Ei ehdotettuja toimenpiteita.

Asetus, jolla estetdan Kayttajan toimia ei tarvita.
mahdollisesti ei-toivotut

sovelluslataukset, on poistettu

kaytosta. Laite saattaa olla

alttiina uhkille.

TURY,

)
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VPN

o Virtuaalinen erillisverkko
« Salaa internetliikenteesi ja piilottaa todellisen IP-osoitteesi
o Hyodyllinen asioidessasi avoimessa verkossa tai jos haluat
“salata” sijaintisi (maantieteelliset estot)
MUTTA
e Jos et ole varma etta tarvitset sita, et tarvitse sita
o Useimmiten vain hidastaa netin kayttoa

« Voi saada sivut ja sovellukset kayttokelvottomiksi
o VPN-tarjoajat liiottelevat hyotyja
 Yksityisyyden kannalta kyseenalainen hyoty

TURY,
<N s

S
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Materiaaleja kotiin -paaset nettisivuille klikkaamalla tekstia

e SeniorSurfin materiaalipankki: ohjeita, oppaita ja videoita aiheesta tietoturva

e Huijaamaton.fi - Finanssiala ry:n huijaustietoa

jausinfo.fi - Kuluttajaliiton huijausinfo

e Huijaustutka.fi -Kuluttajaliiton hankkeen viikkouutisia ja huijauskatsauksia

e Kyberturvallisuuskeskuksen ohjeet ja oppaat yksityishenkiloille

e Rikosuhripaivystys

« ENTER ry: Enterin vapaaehtoisten tekemia kirjallisia oppaita

e YLE:n Digitreenit - Tietoa ja_harjoituksia

e Poliisin Ennakoija-sivusto
e Yle.fi. 2024. Tekoalytesti

TURY,
(,;\?f“ Ak


https://seniorsurf.fi/digiopastajat/materiaalipankki/tietoturva/
https://www.huijaamaton.fi/
https://www.kuluttajaliitto.fi/hankkeet/huijausinfo/
https://www.kuluttajaliitto.fi/huijaustutka/
https://kyberturvallisuuskeskus.fi/fi/ohjeet-ja-oppaat/ohjeet-ja-oppaat-yksityishenkiloille
http://www.riku.fi/
https://www.entersenior.fi/opiskele-itse/oppaita/
https://yle.fi/aihe/digitreenit
http://www.poliisi.fi/ennakoija
https://yle.fi/a/74-20068379

Askel askeleelta kohti yhdenvertaisuutta -hanke
Lisatiedot: info@vanhustenturva.fi, 050 3110460

www.vanhustenturva.fi FB & IG: @vanhustenturvasr
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