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Introduction

La mise a disposition d’informations par internet se banalise a travers les blogs, sites d’information et sites
de ventes/d’encheres en ligne mélant des professionnels, des semi-professionnels et des patrticuliers.

Les contrefacons, diffamations, ou plus largement les comportements illicites ou préjudiciables en ligne se
multiplient dans une proportion d’autant plus importante que la mise en ceuvre du droit peut s’avérer délicate,
et que la volatilité du fait litigieux rend aléatoire la constitution de la preuve.

Le recours a des constats en ligne effectués par des officiers ministériels apporte les éléments probants dont
a besoin le juge.

En effet, le procés-verbal de constat par un Huissier de justice constitue un des éléments de preuve les plus slrs
pour se préconstituer la preuve de la matérialité de faits délictueux (contrefacon de marque, d'un site Internet,
diffamation ou dénigrement sur un forum de discussion, etc.) on non, avant méme la saisine d'un tribunal.
Le constat se définit comme «/a description écrite par un Huissier de justice ou une autorité de police judiciaire
d’une situation de fait dont il a pris personnellement connaissance et relevé l'existence et les circonstances
(Gérard Cornu, Vocabulaire juridique, P.U.F./Quadrige, 2° éd., 2001, V° Constat). Rappelons qu’aux termes de
larticle 1°" de 'ordonnance n°45-2592 relative au statut des Huissiers de justice, ces derniers peuvent effectuer
des constatations purement matérielles, exclusives de tout avis sur les conséquences de fait ou de droit qui
peuvent en résulter. Certes, ces constats n’ont que la valeur de simples renseignements selon la jurisprudence
(«Les constatations matérielles relatées par les Huissiers n’ont que la valeur de simples renseignements, que
I'Huissier ait été commis par justice ou qu'’il ait procédé a la requéte de particulier»), mais ils permettront d’obtenir
du juge une mesure d’instruction au sens du Nouveau Code de Procédure Civile afin de chercher de maniére plus
approfondie les preuves a I'appui des prétentions d’une partie.

L’Huissier de justice, Officier Public et Ministériel neutre et impartial, est donc chargé d’établir sous forme d’'un
acte authentique extrajudiciaire un rapport objectif des faits, en vue de leur apporter une valeur probante dans le
cas ou un texte en impose la rédaction.

Mais Internet repose sur une base technique difficile a appréhender, et susceptible d’altérer la perception par tout
un chacun de la réalité des contenus en ligne. En vue d’établir un constat opposable a 'auteur de l'infraction,
I'Huissier de Justice va donc devoir conduire une opération nécessitant 'accomplissement méthodique et
rigoureux d’un ensemble de manipulations techniques, d’autant plus que la jurisprudence est venue rappeler
certaines exigences strictes.

En vue de I'y aider, la Commission de Normalisation AFNOR «Actes Authentiques d’Huissier de Justice»
a élaboré le présent document définissant le mode opératoire de constat sur Internet.

Il est & noter que le caractére de ce document est principalement technique, et suppose une connaissance
minimale dans le domaine de la micro-informatique et des réseaux locaux.

1 Domaine d'application

Le domaine d’application appelle a considérer deux niveaux :

a) un niveau opérationnel décrivant le mode opératoire de constat en ligne. Ce niveau est normatif.

b) un niveau organisationnel, décrivant le travail de I'Huissier de justice lors de son constat. Ce niveau est de
nature informative et fait 'objet de 'Annexe A.

A titre pratique, un exemple de constat, satisfaisant a 'ensemble des recommandations énoncées dans le
document, est présenté a I’Annexe B, également de nature informative.

Ce document se veut une aide pour I'Huissier de justice dans I'exercice de son travail de constat, mais également
un document sur lequel pourra s‘appuyer le juge. Il importe de rappeler que I’'Huissier de justice n’a, de par la loi,
aucune compétence d'expertise, et que I'application des mesures préconisées dans ce document demeurera
toujours susceptible d’étre combattue ou réfutée : ce document ne décrit en aucun cas des pratiques d’expertise.
Compte tenu des dernieres décisions de justice rendues, le document a notamment pris en compte l'interdiction
a priori faite a 'Huissier d’aspirer I'intégralité du contenu d’un site (dans le cadre d’'un constat et non d’une saisie
contrefacon qui requiert I'autorisation préalable du juge).

Le niveau de détail atteint par ce document, fruit d’'un travail commun réunissant des juristes et des techniciens,
devrait permettre au juge de s’y référer pour statuer dans un grand nombre de cas.
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2 Termes et définitions

Pour les besoins du présent document, les termes et définitions suivants s'appliquent.

2.1

acte authentique

par opposition a l'acte sous seing privé, il s'agit de I'acte recu ou dressé par un officier ministériel (notaires,
Huissiers) disposant de la compétence nécessaire et dressé dans les formes requises. L’acte authentique a une
force probante (cf. définition de la force probante) supérieure aux autres modes de preuve, étant tres difficile
a contester (procédure de l'inscription en faux). Il est parfois requis par la loi pour certaines opérations. Il peut étre
dressé sur support électronique s'il est établi et conservé dans des conditions fixées par décret en Conseil d'Etat

2.2

adresse IP

les ordinateurs connectés au réseau Internet sont identifiés par une adresse numérique propre a ce réseau
appelée adresse IP (IP pour Internet Protocol). Dans sa version 4, le protocole IP utilise des adresses du
type «XXX-XXX-XXX-XXX» ou XXX peut prendre une valeur de 000 a 255. Dans sa version 6, le protocole IP se
présente sous la forme de 8 groupes de 4 caractéres notés en hexadécimal allant chacun de 0 a F, les groupes
étant séparés par «:». Ex : 0011:FFFF:4D65:0000:EA89:0254:5487:ABC1. Les versions 4 et 6 coexistent
aujourd’hui

23

adresse MAC

numeéro unique propre a chaque élément matériel de connexion réseau d’un ordinateur (MAC pour Media Access
Control). Ce numéro, d'une longueur de 48 bits est de type XX-XX-XX-XX-XX-XX (12 caractéres compris entre 0
et9 etentre AetE)

24

constat

pris dans un sens générique, c’est soit I'opération qui consiste a constater un fait, soit le résultat de cette
constatation, soit le document écrit constatant ce résultat. Juridiquement, le constat désigne «la description écrite
par un Huissier de justice ou une autorité de police judiciaire d’'une situation de fait dont il a pris personnellement
connaissance et relevé I'existence et les circonstances» (Gérard Cornu, Vocabulaire juridique, P.U.F./Quadrige,
2 éd., 2001, V° Constat). Dans le cadre de ce document, le terme «constat» supposera forcément qu'’il soit dressé
par un Huissier

25

contrefacon

en matiére de propriété intellectuelle, désigne l'atteinte portée a un droit de propriété littéraire, artistique ou
industrielle, notamment par reproduction, utilisation, etc. d’éléments objets d’un droit de propriété intellectuelle,
sans autorisation préalable du ou des ayants droits

2.6
flux réseau
ensemble de paquets transitant par une interface réseau

2.7

force probante

valeur d’'un mode de preuve destiné a entrainer la conviction du juge. C’est également la foi qu'il faut lui attacher,
soit relativement aux faits a prouver (I'acte authentique fait foi jusqu'a inscription de faux), soit relativement aux
personnes auxquelles on l'oppose (les registres domestiques font foi contre celui qui les a écrits). Dans le domaine
de la preuve, il existe en droit civil une hiérarchie entre les divers modes de preuve. Ainsi un acte authentique
(voir ci-dessous) a une valeur supérieure a un simple écrit signé, qui a une valeur elle-méme supérieure a celle
d’'un document non signé
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2.8

officiers publics et ministériels

les officiers ministériels peuvent se définir comme étant les personnes titulaires d'un office, c'est-a-dire disposant
du droit de présenter leurs successeurs a l'agrément du Gouvernement qui les nomme en vue de l'exercice de
certaines fonctions. A ce titre, les officiers ministériels sont soumis & un statut Iégal et réglementaire qui définit les
conditions d'aptitude pour étre nommeés, leurs attributions et leur compétence territoriale, les modalités d'exercice
de leurs fonctions et leur régime disciplinaire, prévoit les mécanismes de garantie collective et d'assurance au
profit de la clientéle et détermine leur rémunération. Sont officiers ministériels : les avocats au Conseil d'Etat
et a la Cour de cassation, les avoués pres de la cour d'appel, les Huissiers de justice, les notaires, les
commissaires-priseurs, les greffiers des tribunaux de commerce, les agents de change et les courtiers interpretes
et conducteurs de navire

Parmi ces officiers ministériels, les notaires, les greffiers des tribunaux de commerce, les commissaires-priseurs
et les Huissiers de justice, en raison des pouvoirs d'authentification des actes juridiques ou judiciaires et
d'exécution des décisions judiciaires qui leur ont été respectivement conférés par le Iégislateur, sont délégataires
de prérogatives de puissance publique et comme tels, ont en outre la qualité d'officiers publics. De plus, sont
également officiers publics, sans étre officiers ministériels, en tant qu'ils conférent I'authenticité aux actes dressés
par eux ou avec leur concours, certains fonctionnaires ou élus, comme les greffiers des juridictions de I'ordre
judiciaire et les représentants de la puissance publique habilités a rédiger des actes en la forme administrative.

On peut définir un office comme l'organe dont le titulaire remplit une mission de service public tout en assurant la
représentation des intéréts privés.

29

NTP

protocole qui permet de synchroniser, via un réseau informatique, I’horloge locale d’ordinateurs sur une référence
d’heure

2.10

proxy

un serveur mandataire ou proxy (en anglais) est un serveur informatique qui a pour fonction de relayer des
requétes entre un poste client et un serveur. Les serveurs mandataires sont notamment utilisés pour assurer les
fonctions suivantes :

a) la mémoire cache ;

b) la journalisation des requétes ;
c) la sécurité du réseau local ;

d) le filtrage et 'anonymat.

De par sa fonction, le serveur proxy peut altérer I'identification des systémes et les données échangées dans le
dialogue client/serveur.

2.11

serveur de résolution de domaine (DNS)

un serveur DNS est un serveur qui permet de résoudre les noms de domaine ; par exemple www.afnor.fr
est résolu dans son adresse IP V4: 195.115.26.53. Ce dispositif a été initialement mis en place pour faciliter
I'accés aux sites web via un nom de domaine, plus significatif qu’'une adresse IP

Chaque nom de domaine est géré par au minimum deux serveurs DNS, un nominal et un secondaire.
Les différents serveurs sont organisés hiérarchiquement, et échangent leurs informations afin de permettre
cette résolution. Pour minimiser le trafic, des données DNS peuvent étre mises en cache.

2.12
serveur mandataire
cf. Proxy

2.13

temps de référence

c’est une approximation locale du temps UTC (temps universel coordonné) qui est obtenue a partir d'une
ou plusieurs sources de temps dont la précision est connue par rapport a une ou plusieurs sources UTC
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3 Contexte réglementaire

Ce paragraphe reprend des extraits des principaux textes de loi portant sur le role et les compétences de I'Huissier
de justice.

3.1 Ordonnance n° 45-2592 du 2 novembre 1945 relative au statut des Huissiers

Article 1

Les Huissiers de justice sont les officiers ministériels qui ont seuls qualité pour signifier les actes et les exploits,
faire les notifications prescrites par les lois et reglements lorsque le mode de notification n'a pas été précisé et
ramener a exécution les décisions de justice, ainsi que les actes ou titres en forme exécutoire.

Les Huissiers de justice peuvent en outre procéder au recouvrement amiable ou judiciaire de toutes créances et,
dans les lieux ou il n'est pas établi de commissaires-priseurs judiciaires, aux prisées et ventes publiques
judiciaires ou volontaires de meubles et effets mobiliers corporels. lls peuvent étre commis par justice pour
effectuer des constatations purement matérielles, exclusives de tout avis sur les conséquences de fait ou de droit
qui peuvent en résulter ; ils peuvent également procéder a des constatations de méme nature a la requéte de
particuliers ; dans l'un et l'autre cas, ces constatations n'ont que la valeur de simples renseignements. [...]

Article 1 bis

Les constats établis a la requéte des particuliers peuvent étre dressés par un «clerc habilité a procéder aux
constats» nommé dans des conditions fixées par décret et dans la limite d'un clerc par office d'Huissier de justice
et de deux clercs par office lorsque son titulaire est une société civile professionnelle.

Dans ce cas, les constats sont signés par le «clerc habilité a procéder aux constats» et contresignés par I'Huissier
de justice qui est civilement responsable du fait de son clerc.

3.2 Décret n° 56-222 du 29 février 1956 pris pour [I'application de I’ordonnance
du 2 novembre 1945 relative au statut des Huissiers de justice

Article 24

Lorsque les actes, exploits et procés-verbaux sont établis en double original, ils peuvent I'étre sur des supports
différents.

Article 26

Les originaux établis sur support électronique doivent I'étre au moyen d'un systéme de traitement, de conservation
et de transmission de l'information agréé par la Chambre nationale des Huissiers de justice et garantissant
I'intégrité et la confidentialité de leur contenu.

Les systemes de communication d'informations mis en ceuvre par les Huissiers de justice doivent étre
interopérables avec ceux des autres Huissiers de justice et des organismes auxquels ils doivent transmettre
des données.

Ces originaux sont revétus de la signature électronique sécurisée de celui qui les a dressés, telle que définie par
le décret n° 2001-272 du 30 mars 2001 pris pour l'application de I'article 1316-4 du code civil et relatif & la signature
électronique. Les actes visés a l'article 1er bis de lI'ordonnance du 2 novembre 1945 déja mentionnée sont
contresignés par I'Huissier de justice civilement responsable du fait de son clerc dans les mémes conditions.

Avant de le signer, celui qui dresse I'acte y mentionne la date en lettres, ses nom, prénoms et qualité.

Article 28

Méme lorsque l'acte a été dressé sur support électronique, la copie, ainsi que celle des pieces qui y sont
annexées, est éditée sur un support papier, afin d'étre remise au destinataire selon les modalités prescrites par
les textes en vigueur.

Il peut étre annexé a I'acte tout document, soit constitué originairement sur support électronique, soit transféré sur
ce support au moyen d'un procédé de numérisation garantissant sa reproduction a l'identique. Les piéces
annexées sont indissociablement liées a l'acte auquel elle se rapportent.
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3.3 Code de procédure civile

Livre 1" : Dispositions communes a toutes les juridictions
Titre VII : L’administration judiciaire de la preuve
Sous-titre Il : Les mesures d’instruction

Chapitre | : Dispositions générales

Section 1 : Décisions ordonnant des mesures d’instruction

Article 145

S'il existe un motif Iégitime de conserver ou d'établir avant tout proceés la preuve de faits dont pourrait dépendre
la solution d'un litige, les mesures d'instruction Iégalement admissibles peuvent étre ordonnées a la demande
de tout intéressé, sur requéte ou en référé.

Livre 1" : Dispositions communes a toutes les juridictions
Titre VII : L’administration judiciaire de la preuve

Sous-titre Il : Les mesures d’instruction

Chapitre V : Mesure d’instruction exécutées par un technicien

Section 1 : Dispositions communes

Article 232

Le juge peut commettre toute personne de son choix pour I'éclairer par des constatations, par une consultation
ou par une expertise sur une question de fait qui requiert les lumiéres d'un technicien.

Article 246

Le juge n'est pas lié par les constatations ou les conclusions du technicien.

Section Il : Les constatations.

Article 249
Le juge peut charger la personne qu'il commet de procéder a des constatations.

Le constatant ne doit porter aucun avis sur les conséquences de fait ou de droit qui peuvent en résulter.

Article 250

Les constatations peuvent étre prescrites a tout moment, y compris en conciliation ou au cours du délibéré.
Dans ce dernier cas, les parties en sont avisées.

Les constatations sont consignées par écrit a moins que le juge n'en décide la présentation orale.
Livre Il : Dispositions particuliéres a chaque juridiction.

Titre ler : Dispositions particulieres au tribunal de grande instance.

Sous-titre Il : Les pouvoirs du président.

Chapitre Il : Les ordonnances sur requéte.

Article 812
Le président du tribunal est saisi par requéte dans les cas spécifiés par la loi.

Il peut également ordonner sur requéte toutes mesures urgentes lorsque les circonstances exigent qu'elles ne
soient pas prises contradictoirement.

Les requétes afférentes a une instance en cours sont présentées au président de la chambre a laquelle I'affaire
a été distribuée ou au juge déja saisi.
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4 Mode opératoire de proceés-verbal de constat sur internet effectué par Huissier
de justice

41 Présentation

L’environnement de travail utilisé pour effectuer le constat doit étre exempt d’éléments connus susceptibles
de perturber son fonctionnement.

Pour ce faire, I'Huissier de justice doit prendre les précautions permettant d’obtenir 'assurance raisonnable que
le dispositif technique utilisé ne contient ni virus, ni logiciels malveillants connus pouvant notamment provoquer
I'affichage intempestif de fenétres non sollicitées, et non liées au constat lui-méme.

Cette assurance raisonnable est obtenue par la mise en ceuvre d’opérations de vérifications conformes a I'état de
I'art. Dans ce cas, le constat doit faire apparaitre la nature des opérations de vérification en précisant les noms
des logiciels employés, leur version ainsi que la date et la version des bases de virus ou logiciels espions utilisées
lors de la vérification.

Une autre approche, par 'utilisation d’'un environnement de travail réputé fiable est également possible, mais ne
fait pas I'objet du contenu normatif de ce document (cf. Annexe A).

4.2 Travaux préparatoires

Le procés-verbal de constat doit consigner les énonciations préalables des opérations techniques réalisées sur
I'environnement de travail utilisé pour les constatations, conformément aux exigences imposées par la
jurisprudence sur le sujet. Un modéle de constat , reprenant ces énonciations, est proposé en Annexe B.

4.2.1 Travaux descriptifs

Préalablement aux constatations factuelles proprement dites, il faut réaliser des travaux préparatoires aboutissant
a la mise a disposition d’'un espace neutre et vide de tout contenu parasite lors de I'exercice du constat.

Ces travaux consistent a établir les descriptions suivantes :
a) Description détaillée de la configuration du poste ou du terminal utilisé pour les constatations :
— références du matériel utilisé ;
— nom/version du systéme d’exploitation ;
— références des logiciels (sécurisation, filtrage, client Internet).
b) Description de I'architecture du réseau local sous la maitrise de I'Huissier de justice :
— confirmation de 'absence d’un proxy dans le réseau local informatique de I'Huissier de justice ;
— routeurs (matériels ou logiciels) ;
— description du (ou des) pare-feu(x) mis en place ;
— description du mode de partage de la connexion Internet ;
— adresse IP du réseau local (LAN).
c) Description des éléments relatifs au fournisseur d’acces :
— nom du (ou des) fournisseur(s) ;
— nature de l'offre ;
— n° du (ou des) contrat(s) ;
— technologie de connexion a Internet utilisée ;
— débit commercial ;
— adresse IP vue du réseau Internet (WAN) ;

— adresse IP du ou des serveurs DNS.
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4.2.2 Travaux a effectuer sur le poste qui sera utilisé pour les constatations
Les travaux suivants sont a mener :
a) Capture du flux réseau (optionnel)

Ces travaux ne sont a mener que si I'Huissier estime nécessaire de recourir a I'enregistrement du flux réseau,
dans le respect du formalisme de la procédure de saisie-contrefacon, le cas échéant. L’ordinateur servant au
constat sera appelé le systéme.

La capture du flux réseau a pour seul objectif 'enregistrement des messages échangés entre I'ordinateur
a partir duquel le constat est effectué et les infrastructures distantes servant les contenus objets du constat.
L’enregistrement doit étre réalisé dans un format standardisé, qui permet :

— lindépendance vis-a-vis de formats susceptibles d’évoluer dans le temps ;
— leur séquestre a I'aide d’un scellement ;

— lanalyse a posteriori de ces échanges si besoin était.

Opérations a mener :

1) désactiver l'interface réseau ;

2) avant toute opération en rapport avec I'accés aux informations présentes sur Internet, il convient de
démarrer le logiciel d’enregistrement du flux réseau ;

3) le cas échéant il convient de spécifier quelle interface réseau doit réaliser la capture ainsi que le fichier
recevant 'enregistrement ;

4) activer l'interface réseau.
b) Analyse virale :

S’assurer, a 'aide d'un outil de type antivirus de I'absence de virus. Utiliser a cette fin la derniére base de
signatures disponible.

¢) Analyse des logiciels espions :

Réaliser une analyse et le cas échéant une suppression des logiciels espions (publiciels, chevaux de Troie,
etc.) a 'aide d’'un logiciel disposant de la derniére base disponible.

d) Suppression des éléments d’historique :

S’assurer de l'absence d’informations pouvant se substituer aux données présentes sur le systeme
hébergeant le contenu faisant I'objet du constat. Les opérations sont les suivantes :

— la vidange de la corbeille ou de la poubelle ;

— la purge compléte des données ou éléments mis en cache concernant les pages antérieurement visitées :
- fichiers temporaires,
- cookies,
- sessions d’identification,
- historique des pages visitées, des téléchargements effectués,
- auto complétion des données saisies dans les formulaires,
- identifiants et mots de passe utilisés.

e) Synchronisation
La date et I'heure du constat sont attestées par I’'Huissier de justice.

A cet égard, il devra impérativement mentionner sur son procés-verbal I'heure précise du début de ses
constatations factuelles (heure — minutes), telle que disponible sur le poste ou le terminal.

Afin d’offrir au Juge la possibilité de faire procéder a des vérifications — notamment sur les logs des
fournisseurs d’acces, il est utile de procéder a une synchronisation de l'ordinateur utilisé avec un temps
de référence.
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A titre d’exemple, la maniére d’obtenir ce temps de référence peut consister & utiliser :
— une source de temps externe authentifiée (accessible via le protocole NTP par exemple),

— une horloge située dans I'environnement fournissant la précision attendue pendant toute la durée des
constatations (une horloge atomique par exemple).

f) Paramétrages du navigateur

L’huissier de justice doit consigner sur son procés-verbal les références des logiciels utilisés pour le constat
et notamment ceux de navigation, de capture d’écran et/ou de connexion (a un réseau social par exemple).

Il doit également constater les points suivants :
— une page vierge est configurée comme page de démarrage du navigateur,
— le navigateur vérifie systématiquement I'existence d’'une page a jour,

— le navigateur utilisé est configuré pour ne pas utiliser de serveur mandataire (proxy) dans le réseau local
sous la maitrise de I'huissier de justice,

— le navigateur est configuré pour accepter les cookies et I'exécution de code local (javascript ou autre), ainsi
que I'exécution et le téléchargement de tous les modules complémentaires nécessaires a la reproduction
du contenu incriminé.

g) Récupération de l'adresse physique de linterface réseau de l'ordinateur utilisé lors de la connexion
(adresse MAC, par exemple celle du module Wifi ou de la carte Ethernet).

4.3 Constat

L’Huissier effectue son constat en faisant preuve d'une stricte neutralité, se présentant és qualités :
Il décrit clairement, le cas échéant, les procédures d’inscription particulieres (jeux en ligne, réseaux sociaux, etc.).

Il répertorie les éventuels modules complémentaires (plugins ou composants) dont I'installation a été nécessaire
pour la réalisation des constatations factuelles.

Il enregistre et/ou imprime le contenu consulté et joint ces éléments au constat avant sa signature (manuscrite
ou électronique).

Il précise toutes les manceuvres effectuées a chaque étape de son cheminement, afin de savoir comment a été
obtenu chacun des documents présents dans le constat, ainsi que dans ses annexes.

Il conserve en permanence la maitrise sur les constatations, les reléve personnellement et sous sa responsabilité.

Il constate les contenus.

4.4 Travaux a effectuer a la fin du constat

Les travaux suivants sont a mener :
a) faire apparaitre I'en-téte de la page (header du code source) ;
b) déterminer I'adresse IP de la cible ;

c) capturer les informations relatives au domaine cible (Whois) auprées du centre d'information et de gestion
du nom de domaine internet (NIC) correspondant ;

d) travaux optionnels & mener en cas de capture du flux réseau : arréter 'enregistrement du flux réseau et quitter
le logiciel.

Il est utile dans tous les cas de garantir I'intégrité des différentes piéces numériques (fichiers) issues du constat.
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Annexe A
(informative)
Méthodologies alternatives

Cette annexe mentionne trois scénarios alternatifs, sans les documenter. La viabilité technique et économique
doit en effet faire 'objet d’'une étude séparée. Ces scénarios sont les suivants :

a) la possible intervention de plusieurs Huissiers de justice effectuant le méme type de constatation, chacun dans
un environnement différent ;

b) le fait d’établir de nouvelles constatations successivement par le méme Huissier de justice, mais sous des
environnements différents en terme de matériels et logiciels ;

¢) la mise a disposition d’'un environnement reconnu fiable et homologué, exclusivement réservé a l'usage des
constats en ligne. Un tel environnement peut étre obtenu par exemple par le démarrage du poste de travail sur
un systéme d’exploitation spécifique, sans interaction avec le systeme installé sur le poste lui-méme.
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Annexe B
(informative)
Proceés-verbal de constat

Exemple donné dans un environnement Windows™,
et dans le cas d’un constat sur un poste connecté au routeur de I’'étude

PROCES-VERBAL DE CONSTAT
L’an deux mil ..., etle ...

Requis par ...

Mission ...

«Immatricule de I'Huissier de Justice»

«En mes bureaux, je procéde aux travaux et constatations suivants»

A. Enonciations préalables

1) Mes constatations vont étre effectuées sur le poste informatique N ° [identifiant de poste dans I'environnement
de travail] connecté au serveur informatique de mon étude.

2) Je synchronise I'horloge interne de mon poste avec un serveur de temps Internet en effectuant une mise a jour
des «Parametres d’heure Internet» de mon logiciel d’exploitation [nom/version de votre systéme d’exploitation]
ou a l'aide du logiciel [mention du nom de votre logiciel de synchronisation].

3) Je mets a jour mon antivirus [mention du nom et de la version du logiciel antivirus et de la base de signature
des virus], puis je lance une analyse antivirale.

4) Je mets a jour mon programme de suppression des logiciels espions [mention du nom et de la version de votre
programme et de la base de logiciels espions], puis je lance une analyse.

5) Je détermine la configuration de ma machine de travail (description détaillée des éléments composant mon
poste informatique — matériel et systeme d’exploitation), a I'aide du logiciel [mention du nom de votre logiciel
d’audit] et jannexe a ce constat une édition papier du résumé obtenu.

6) Jaccéde au réseau étendu par un routeur connecté au serveur, et dont le modele est [mention du type
de votre routeur].

7) Mon fournisseur d’acces est [mention du nom du fournisseur d’acces Internet], et mon abonnement présente
les caractéristiques suivantes : [mention des caractéristiques de I'abonnement aupres du FAI].

8) Je détermine I'adresse MAC de la carte réseau active de ma machine de travail en utilisant la commande
«ipconfig/all» dans l'invite de commande de mon logiciel d’exploitation [mention du nom de votre logiciel
d’exploitation] et je reléve que celle-ci est identique a celle obtenue a I'aide du programme [mention du nom
au logiciel d’audit], et je note que le DHCP est (ou n’est pas) activé.

Cette adresse est la suivante [mention de votre adresse MAC : elle figure a «Adresse physique» de la carte
Ethernet de connexion au réseau local].

9) Je procede a diverses opérations de purge, comme suit :
a) Purge de la «corbeille» :

— Purge compléete et paramétrage de mon navigateur [mention du nom de votre navigateur Internet],
dont la version est [mention du numéro de la version de votre navigateur Internet] par le chemin :
«QOutils», «Options Internet», onglet «Général» : Historique de navigation.

— Paramétrage du cache local (dans «Paramétres»).
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10)Je m’assure que mon navigateur n’est pas paramétré pour utiliser un proxy par le chemin : «Outils», «Options
Internet», onglet «Connexion», «Paramétres réseau», «Serveur proxy» étant décoché.

11)Je configure mon navigateur pour accepter les cookies par le chemin : [«Option Internet» / «Confidentialité» /
«Avancé» / «Ignorer la gestion automatique des cookies» / Cochez «Accepter» sous les en-tétes Cookie
interne et Cookies tierce partie /Cochez «Toujours autoriser les cookies de la session»] et 'exécution de code
local [«Options Internet» / «Sécurité» / «Personnaliser le niveau ...» / «Script» / Sous «Script des applets
Java», cocher «Activer»].

12)Je parameétre une page vierge comme page de démarrage de mon navigateur [mention du nom de votre
navigateur Internet], par le chemin : «Outils», «Options Internet», onglet «Général», <Page de démarrage»,
bouton «Page vierge».

13)Je récupére mon adresse IP publique «WAN» — en utilisant la commande «ipconfig /all» dans l'invite de
commande de mon systéme I'exploitation [si mon ordinateur est connecté directement a Internet]

— ou en me connectant a la page http://www.mon-ip.com/ [plusieurs pages de ce type sont disponibles
sur Internet] ;

— ou a laide du logiciel [mention du nom de votre logiciel utilitaire de détermination d’adresse IP :
par exemple IP2].
B. Opérations de constat — les constatations factuelles
1) Description des opérations d’accés a la page litigieuse :
— Je démarre mes constatations a : [mention de I'heure du début des constatations factuelles].
— Jaccede a la page litigieuse en procédant comme suit :
— Lancement de mon navigateur [mention du nom du navigateur Internet]
— Lancement du moteur de recherche [mention du nom du moteur de recherche utilis€]
— Recherche de (mot clé relatif a la page litigieuse)
— Repérage d’une page ...
— Clic sur ...
— Acceés a la page (mention de son URL, c'est-a-dire, de son «Adresse web»)
— Rafraichissement par la touche ....
— Capture de la page affichée et rafraichie

2) Description de I'élément litigieux figurant sur la page

C. Enonciations postérieures aux constatations factuelles

Code «Source» de la page sur laquelle portent mes constatations, pour examen du header :

[Bouton «Affichage» du navigateur, puis «Source»]

J’affiche le code «source» de la page sur laquelle mes constations ont porté, et jannexe a ce constat une édition
papier de ce code source.

[Pour l'imprimer : «Fichier», puis «Imprimer»]

Adresse IP du site cible :

Par la commande «ping», en ligne de commande [pingE SPACEwww.adressedusitecible] j'ai obtenu I'adresse IP
du site cible, soit [mention de I'adresse IP obtenue a l'aide de la commande PING]

Détermination par «tracert» de litinéraire vers le site cible :

Par la commande «tracert», en ligne de commande [tracertESPACEwww.adressedusitecible], jai réalisé un
tracert, et fannexe a ce constat une capture d'écran.

Informations relatives au Domaine :

J’annexe a ce constat une édition papier du résultat obtenu via le site www.betterwhois.com

FIN du constat
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