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1 Rekisterinpitdja

Heindveden apteekki
Kermantie 1

79700 Heinavesi

puh. 0440 561641
heinavesi@apteekit.net

2 Rekisteriasioiden yhteyshenkilot

Apteekkari: Minna Narhi
p. 0440561641
minna.narhi@apteekit.net

Tietosuojavastaava: Riikka Pakarinen
p. 0440 561641
heinavesi@apteekit.net

3 Apteekin asiakasrekisteri

3.1 Henkilotietojen kasittelyn tarkoitus ja kasittelyn oikeusperuste

Asiakasrekisteria kdaytetaan kulloinkin voimassaolevan tietosuojalainsaadannon ja muun lainsaadan-
non mukaisesti. Henkilotietojen kasittely perustuu tietosuojalainsaadannon ohella apteekkitoimintaa
koskevaan yksityiskohtaiseen lainsdaadantoon.

Asiakkaat on ryhmitelty apteekin tarjoamien palveluiden mukaisesti:

1 Apteekkiasiakkaat (reseptiasiakkaat)

Reseptiostokset pitaa lain mukaan rekister6ida, joten kaikki apteekin reseptiasiakkaat kuuluvat tahan
asiakasryhmaan. Kasittely perustuu voimassa olevaan lainsaadantoon (toimitettujen reseptien arkis-
tointi) tai sopimukseen (Kela-korvauskasittely), jolloin kasittelyn oikeusperuste on rekisterinpitdjan
lakisaateinen velvoite.

2 Kanta-asiakkaat

Tietojen kasittely perustuu voimassaolevaan kanta-asiakassopimukseen apteekin ja kanta-asiakkaan
valilla. Kanta-asiakastietoja hyddynnetdan yhteydenpitoon asiakkaan ja apteekin valilla seka vuosi-
omavastuun seurantaan.

3 Tiliasiakkaat
Tietojen kasittely perustuu kirjalliseen tiliasiakaslaskutussopimukseen apteekin ja tiliasiakkaan valilla.
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4 Annosjakeluasiakkaat
Tietojen kasittely perustuu kirjalliseen annosjakelusopimukseen apteekin ja annosjakeluasiakkaan
valilla.

5 Apteekkisopimusasiakkaat

Tietojen kasittely perustuu asiakkaan ja laakarin allekirjoittamaan kirjalliseen sopimukseen, jonka
tavoitteena on auttaa paihde- tai ladkeriippuvuudesta karsivia henkil6ita vierottumaan suunnitelmal-
lisen ladakehoidon avulla tai ehkdisemaan riippuvuuden syntymista. Heindaveden apteekkisopimusre-
kisteri on osa Suomen Apteekkariliiton hallinnoimaa apteekkisopimusjarjestelmaa, johon on Tieto-
suojalautakunnan lupa (2/932/2010). Sopimusjarjestelma mahdollistaa apteekin apteekkisopimusre-
kisterissa olevan sopimustiedon nayttamisen toiselle jarjestelmaan kuuluvalle apteekille siina tapauk-
sessa, etta potilas yrittaa ostaa sielta vaarinkayttoon soveltuvaa pkv- tai huumausainelaakevalmistet-
ta. Naissa tapauksissa toinen apteekki kieltdytyy toimittamasta laaketta potilaalle.

3.2 Rekisterin tietosisalto

1 Reseptiasiakkaat: Rekisterissa voidaan kasitelld kaikista rekistertidyista seuraavia tietoja:
- Etunimi, sukunimi
- Henkilétunnus
- Kaikki reseptille tallennettavat tiedot
- Osto- ja maksutapahtumat
- Sitoumustiedot, tyopaikkakassatieto
- Kela-korvaustiedot, Kelan maksuosuus

2 Kanta-asiakkaat: Rekisterissa voidaan kasitelld kanta-asiakkuuden solmineista asiakkaista ylla lueteltujen
lisaksi seuraavia tietoja:
- Asiakkaan yhteystiedot (osoite, Fax, Puhelinnumero, Matkapuhelinnumero,
sahkopostiosoite)
- Asiakkaan asiakaspalvelun, ladkityksen ja terveydentilan kannalta olennaiset
lisatiedot esim. sairaudet yms.
- Yhteisotiedot (linkitys perheenjasenten/hoitolaitoksen valilla)

3 Tiliasiakkaat: Rekisterissd voidaan késitella laskutussopimuksen solmineista asiakkaista kohdassa 1
lueteltujen lisaksi

- suoramaksu /e-lasku-tiedot

- Edunvalvojan tiedot

- Laskutusosoite (jos eri kuin postiosoite)

- Laskun viitteet ja laskutukseen liittyvat lisatiedot

e-lasku/Suoramaksusanoma (pankista apteekkiin) sisaltda seuraavat tiedot.
Nimi (etunimi ja sukunimi)

Henkildtunnus (asiakkaan tunnistus)

virtuaalinen IBAN-tilinumero



4 Annosjakeluasiakkaat: Rekisterissa voidaan kasitelld Annosjakelu-asiakkuuden solmineista asiakkaista
kohdassa 1 lueteltujen lisdksi seuraavia tietoja:

- Hoitokodin/asiakasryhman nimi, johon asiakas on maaritelty

- Annosjaeltavat ladkevalmisteet annosteluajankohtineen

- Muu annosjakeluasiakkaan |aakitys, laakityksen tarkistusraportti
- Annosjakeluun liittyva mahdollinen lisdinformaatio

5 Apteekkisopimusasiakkaat: Rekisterissa kasitelldan kohdassa 1 lueteltujen lisaksi seuraavia tietoja:

- Sopimuksen ID-tunniste

- Sopimuksen voimaantulopaivamaara ja paattymispaivamaara

- Sopimuksen kuvaus

- Sopimuksen tallentajan ja paivittajan kayttajatunnus

- Ajankohta milloin sopimus on luotu / péivitetty

- Vapaamuotoinen lisdinformaatio sopimuksesta

- Lisaksi apteekki arkistoi ladkarin toimittaman kopion sopimuksesta

3.3 Henkilotietojen sailytysaika

1 Apteekkiasiakkaat
Apteekkiasiakkaiden tiedot poistuvat aktiivirekisterista 13 kuukauden jalkeen, jos asiakas ole
asioinut tuona aikana apteekissa. (Nykyinen apteekin henkilotietojen sailytysaika apteekin
aktiivirekisterissa on linjattu aikanaan tietosuojavaltuutetun toimesta (Dnro 793/41/97) vuodeksi
ja yhdeksi kuukaudeksi ja on edelleen voimassa.)
Reseptitietoja sdilytetdadn arkistoituna rekisterissa lain velvoittaman sailytysajan.

2 Kanta-asiakkaat
Asiakkaan kanta-asiakkuuteen liittyvia henkilotietoja sailytetdaan sopimuksen
voimassaoloajan/sopimuksen mukaisesti.
Reseptiostoja sailytetdan lisdksi lain velvoittaman ajan, vaikka kanta-asiakassopimus
irtisanottaisiin.

3 Tiliasiakkaat
Asiakkaan tiliasiakkuuteen liittyvia henkilotietoja sdilytetaan apteekin asiakasrekisterissa
sopimuksen voimassaoloajan/sopimuksen mukaisesti seka vahintaan lain velvoittaman ajan.

4 Annosjakeluasiakkaat
Asiakkaan annosjakeluasiakkuuteen liittyvia henkilotietoja sailytetdan sopimuksen voimassaolo-
ajan / sopimuksen mukaisesti. Reseptiostoja sailytetaan lisaksi lain velvoittaman ajan, vaikka
annosjakelusopimus irtisanottaisiin.

5 Apteekkisopimusasiakkaat
Sopimuksen paatyttya apteekki poistaa tiedot apteekkisopimusrekisterista.



3.4 Liitynnat muihin jarjestelmiin

1 Apteekkiasiakkaat
- Apteekkisopimusjarjestelma
- Vieroitushoitosopimuksen piiriin kuulumisen tarkastaminen, jos
reseptiostoissa on PKV-ladkkeita (padasiassa keskushermostoon
vaikuttavia ladkkeita) ja/tai huumeita.
- Suomen apteekkariliiton yllapitama tietojenvalityspalvelu, jossa
apteekkariliitto toimii tietojen kasittelijana.
- Tiedot sopimuksista saadaan palveluun asiakkaan hoitavalta laakarilta
- Valtakunnallinen reseptikeskus
- Kaikki reseptitiedot toimitetuista ja sahkdistetyista resepteista
- Kansallinen Terveysarkisto toimii itsendisena rekisterinpitajana
- Kelan palvelut:
- Kelan reaaliaikainen korvauskysely (asiakkaan Kela-korvaustietojen
haku)
- Kelan reaaliaikainen tilityspalvelu (asiakkaan korvattujen ladkeostojen
raportointi Kelaan)
- Sairausvakuutuslain mukaisten etuuksien maksua varten
- Kela toimii itsendisena rekisterinpitajana
- Tyopaikkakassat (Tyopaikkalaskutuksen piirissa olevien asiakkaiden ostojen
raportointi)
- Sairausvakuutuslain mukaisten etuuksien ja mahdollisten lisdetuuksien
korvauskasittely.
- Vakuutusyhtiot (Vakuutusyhtididen korvaavien ostojen raportointi vakuutusyhtiolle)
- Riippuen asiakkaan vakuutussopimuksesta voidaan vakuutusyhtion
korvaavat ostot raportoida suoraan apteekista vakuutusyhtiéon.

2 Kanta-asiakkaat

Ei lisdyksia apteekkiasiakkaisiin nahden.

3 Tiliasiakkaat

E-lasku/suoramaksusopimustilauksiin liittyva sdahkdinen sanomaliikenne (vastaanottoilmoitukset):
Apteekki vastaanottaa asiakkaan omassa pankkipalvelussaan ldhettaman e-lasku/suoramaksu sopi-
muspyynnon. Tiedot noudetaan suoraan jarjestelmaan, jotta apteekilla on oikeus ldhettda asiakkaalle
e-laskuja/suoramaksuja. Pyynt6 noudetaan pankista apteekkiin suojattua pankkien kayttamaa
WebService-kanavaa pitkin.

4 Annosjakeluasiakkaat

Apteekki kayttaa annosjakelupalvelussa alihankkijana Pharmac Oy:ta. Apteekki on tehnyt annosjake-
luyksikon kanssa kirjallisen sopimuksen, jossa on sovittu mm. yhtenevista tietosuojakaytannoista.



Annosjakeluyksikkoon valitettavat henkilo/laakitystiedot:

- Henkil6tunnus

- Sukunimi ja etunimi

- Hoitokodin/asiakasryhman nimi, johon asiakas on maaritelty

- Annosjaeltavat lddkevalmisteet annosteluajankohtineen

- Annosjakeluvalmisteiden kirjallinen annostusohje seka indikaatio siind muodossa kuin ne on
valmisteen reseptille kirjattu

- Mikali tilaukselle tuleva valmiste on eri valmiste, esim. geneerisen vaihdon seurauksena, kuin
reseptilla maaratty, valitetdadn myos alkuperdisen reseptilld maaratyn valmisteen tiedot.

- Muu ladkitys (Jos asiakkaalle on maaritetty)

- Annosjakeluun liittyva mahdollinen lisdinformaatio (Jos asiakkaalle on maaritetty)

5 Apteekkisopimusasiakkaat
Ei lisdyksia apteekkiasiakkaisiin nahden

6 Kassa-asiakkaat
- Korttimaksutiedot Nets Oyj:lle

3.5 Saannonmukaiset tietolahteet

Apteekkiasiakkaiden tiedot saadaan reseptiladkkeiden osto- ja maksutapahtuman seka toimituksen
yhteydessa. Sopimusasiakkaisiin liittyvia lisatietoja kerataan asiakkaalta itseltaan sopimuksen tekemi-
sen yhteydessa seka sopimussuhteen aikana. Apteekkisopimukset toimitetaan apteekille l1aakarin
toimesta.

3.6 Tietojen luovutukset ja tietojen siirto

Tietoja ei luovuteta/siirreta EU-maiden ulkopuolelle.

Sadnnonmukaisia luovutuksia toiselle rekisterinpitédjalle:

- Reseptikeskukseen apteekin sahkoistamien reseptien tiedot (Kansallinen Terveysarkisto)

- Reseptikeskukseen tiedot toimitetuista resepteista

- Kelalle tiedot sv-korvatuista ostoista

- Kelalle tiedot maksusitoumuksella toimitetuista ostoista

- Tyo6paikkakassoille tiedot laskutettavista ostoista

- Vakuutusyhtioille tiedot laskutettavista ostoista

- Apteekkisopimusrekisterin osalta apteekkisopimustietoja luovutetaan Tietosuojavaltuutetun lu-
van mukaisesti toiselle Suomen apteekkariliiton hallinnoimaan apteekkisopimusjarjestelmaan
kuuluvalle apteekille vain siina tapauksessa, ettd apteekkisopimusasiakas yrittaa hakea vaarin-
kayttoon soveltuvaa pkv- tai huumausainevalmistetta toisesta apteekista. Naissa tapauksissa jar-
jestelmaan kuuluva apteekki saa tiedon tassa apteekissa olevan apteekkisopimuksen olemassa-
olosta.

3.6.1 Markkinointi

Asiakkaiden tietoja ei kayteta markkinointiin.



3.7 Rekisterin suojauksen periaatteet

Apteekissa on kdytossa Receptum Oy:n toimittama MAXX-apteekkijarjestelma. Sosiaali- ja terveyden-
huollon tietojarjestelmat jaotellaan kayttotarkoitustensa ja ominaisuuksiensa perusteella luokkiin A
ja B. MAXX on A-luokan jarjestelma (=Kanta-palveluihin liittyvat jarjestelmat), joka on Kelan yhteistes-
tauksessa seka tietoturva-auditoinnissa virallisesti hyvaksytty apteekkijarjestelma.

Apteekissa tehdaan omavalvontaa apteekin asiakastiedon salassapidon ja tietojen suojaamisen var-
mistamiseksi lain velvoittamalla tavalla (laki sahkoisesta ladkemaarayksesta 61/2007).

Asiakasrekisterin tiedot on suojattu henkilokohtaisilla kayttajatunnuksilla, salasanoilla seka toimikor-
teilla ja muilla teknisilla suojauksilla. Apteekissa on huolehdittu siitd, etta tallennettuja tietoja seka
palvelimien kayttooikeuksia ja muita henkilotietojen turvallisuuden kannalta kriittisia tietoja kasitel-
laan luottamuksellisesti ja vain niiden tyontekijoiden toimesta, joiden tydnkuvaan se kuuluu.

Apteekin, jarjestelmaan liittyvien palvelutuottajien seka jarjestelmaa yllapitavien teknisten yhteistyo-
kumppaneiden vililld on laadittu GDPR:n vaatimusten mukaiset yhteistydsopimukset, joissa kaikissa
on mukana vaatimukset tiedon asianmukaiseen suojaamiseen seka salassapitovelvoitteet.

3.8 Rekisteroidyn oikeudet

3.8.1 Oikeus tarkastaa itseaan koskevat henkilotiedot

Asiakkaalla on oikeus tarkastaa, mita hanta koskevia tietoja rekisteriin on tallennettu. Tarkastuspyyn-
t6 tehddan henkilokohtaisen kdynnin yhteydessa tai omakatisesti allekirjoitetulla tai muulla luotetta-
valla tavalla varmennetulla asiakirjalla.

Tiedot toimitetaan vain henkildllisyyden todistamista vastaan tai muutoin luotettavaa tunnistusme-
netelmaa kayttaen. Apteekki maarittelee tapauskohtaisesti riittavan tunnistautumisen menetelmat.
Mikali apteekki joutuu kieltaytymadan antamasta tietoja, annetaan asiakkaalle kirjallinen todistus, jos-
ta kay ilmi my0s ne syyt, joiden vuoksi tarkastusoikeus on evatty. Asiakas voi taman jalkeen saattaa
asian tietosuojavaltuutetun kasiteltavaksi.

Pyynnot kasitelldan aina apteekin tietosuojavastaavan/apteekkarin kautta ja tiedot toimitetaan asiak-
kaalle ilman aiheetonta viivytysta ja joka tapauksessa kuukauden kuluessa pyynnon vastaanottami-
sesta. Mikali asiakkaan pyyntd on monimutkainen tai pyyntdja on paljon, maardaikaa voidaan tarvit-
taessa jatkaa enintaan kahdella kuukaudella. Talloin apteekki ilmoittaa asiakkaalle tallaisesta mahdol-
lisesta jatkamisesta kuukauden kuluessa pyynnon vastaanottamisesta seka viivastymisen syyt.
Omakanta-palvelusta (http://www.kanta.fi/omakanta) asiakas voi tarkistaa omiin reseptitietoihinsa
kohdistuneet tapahtumakyselyt.

Tarkastusoikeuden kayttaminen on lahtokohtaisesti maksutonta. Jatkuvasti toistuvien kyselyiden tai
ilmeisen perusteettomat/kohtuuttomien kyselyiden kohdalla rekisterinpitdjana apteekki voi peria
pyynnon toteuttamisesta hallinnollisiin kustannuksiin perustuvan maksun.


http://www.kanta.fi/omakanta

3.8.2 Henkil6tietojen oikaiseminen / poistaminen seka oikeus pyytaa kdsittelyn rajoittamista

Asiakkaalla on oikeus korjauttaa ilman aiheetonta viivytysta hanta koskevat epatarkat ja virheelliset
henkilotiedot. Apteekki korjaa virheet saatuaan oikean tiedon suoraan asiakkaalta tai muusta luotet-
tavasta lahteesta. Apteekki korjaa vain sellaiset tiedot, joka on apteekkilainsaadannon mukaan mah-
dollista korjata jalkikateen.

Asiakkaalla on oikeus tulla unohdetuksi ja poistattaa tiedot apteekin asiakasrekisterista vain niiden
tietojen osalta, joita apteekin ei lakisdaateisesti tarvitse sdilyttaa tai joita apteekki ei enaa tarvitse nii-
hin tarkoituksiin, joita varten ne kerattiin tai joita varten niitd muutoin kasiteltiin, taikka jos jokin muu
EU:n tietosuoja-asetuksen (GDPR) 17 artiklan mukainen edellytys tayttyy. Poistopyynto tehdaan hen-
kilokohtaisen kdaynnin yhteydessa tai omakatisesti allekirjoitetulla tai muulla luotettavalla tavalla var-
mennetulla asiakirjalla. Apteekki paattaa kulloinkin voimassa olevaa lainsaadantda noudattaen tieto-
jen poistamisesta ilman aiheetonta viivytysta.

Asiakkaalla on oikeus pyytda omien tietojen kasittelyn rajoittamista jos

- asiakas kiistaa henkilotietojen paikkansapitavyyden, jolloin kasittelya rajoitetaan ajaksi, jonka ku-
luessa apteekki voi varmistaa niiden paikkansapitavyyden;

- kasittely on lainvastaista ja asiakas vastustaa henkilGtietojen poistamista ja vaatii sen sijaan niiden
kayton rajoittamista;

- apteekki ei enada tarvitse kyseisia henkil6tietoja kasittelyn tarkoituksiin, mutta asiakas tarvitsee
niita oikeudellisen vaateen laatimiseksi, esittamiseksi tai puolustamiseksi;

- asiakas on vastustanut henkilGtietojen kasittelya EU:n tietosuoja-asetuksen 21 artiklan 1 kohdan
nojalla odotettaessa sen todentamista, syrjayttavatko rekisterinpitdjan oikeutetut perusteet re-
kisteroidyn perusteet.

3.8.3 Oikeus peruuttaa antamansa suostumus

Asiakkaalla on oikeus peruuttaa suostumus milloin tahansa, silta osin kun henkilotietojen kasittely
perustuu asiakkaan omaan suostumukseen. Suostumuksen peruuttaminen ei vaikuta suostumuksen
perusteella ennen sen peruuttamista suoritetun kasittelyn lainmukaisuuteen.

Apteekkisopimusten osalta peruutus/irtisanomisilmoitus on tehtava hoitavalle ladkarille, joka
ilmoittaa sopimuksen purkamisesta apteekille.

3.8.4 Oikeus siirtaa tiedot jarjestelmasta toiseen

Asiakkaalla on oikeus saada itsedan koskevat henkilotiedot, jotka on toimittanut apteekille, ja joita
apteekki kasittelee automaattisesti asiakkaan suostumuksen tai sopimussuhteen nojalla, koneellisesti
luettavassa muodossa siirrettya suoraan toiselle rekisteripitdjalle, jos se on teknisesti mahdollista.
Jos siirto ei ole teknisesti mahdollista tai turvallista, asiakas voi itse toimittaa tarkastusoikeuden no-
jalla vastaanottamansa omat henkilotiedot toiselle rekisterinpitdjalle niin halutessaan.



4 Kameravalvontarekisteri

4.1 Henkilotietojen kasittelyn tarkoitus ja kasittelyn oikeusperuste

Kameravalvonnan tarkoituksena on omaisuuden suojaaminen seka turvallisuutta, omaisuutta tai tuo-
tantoprosessia vaarantaneiden tilanteiden ennaltaehkaiseminen tai selvittdminen. Taman lisadksi
valvonnan tarkoituksena on varmistaa ja lisata henkilékunnan turvallisuutta. Rekisterin tietoja tyon-
antajalla on oikeus kayttaa lisaksi yksityisyyden suojasta tyoelamassa annetun lain (759/2004) 17 §:n
2 momentin 1-3 kohdissa yksilOidyissa tilanteissa tydsuhteen paattamisen perusteen toteenndyttami-
seksi, naisten ja miesten valisesta tasa-arvosta annetussa laissa (609/1986) tarkoitetun hairinnan tai
ahdistelun taikka tyoturvallisuuslaissa (738/2002) tarkoitetun hairinnan ja epaasiallisen kdytoksen
selvittamiseksi ja toteen nayttamiseksi seka tydtapaturman tai muun tyéturvallisuuslaissa tarkoitet-
tua vaaraa tai uhkaa aiheuttaneen tilanteen selvittamiseksi.

4.2 Rekisterin tietosisalto

Apteekin kameravalvonnan piiriin kuuluvissa tiloissa, kiinteistdjen ulko-ovien edustalla ja piha-alueilla
syntynyt tallentavaan valvontajarjestelmaan kuuluvien kameroiden kuvaama kuva-aineisto.

4.3 Henkilotietojen sailytysaika

Rekisterin tietoja sailytetaan tallentimen kapasiteetista riippuen enintaan 30 vrk, ellei ole kameraval-
vonnan tarkoituksen toteuttamisesta johtuvaa erityista syyta sailyttaa tietoja pidempaa aikaa.

4.4 Saannonmukaiset tietolahteet

Apteekin tallentavaan valvontajirjestelmaan kuuluvien kameroiden vélittima kuva-aineisto. Ainti ei
tallenneta.

4.5 Tietojen luovutukset ja tietojen siirto

Tietoja ei luovuteta/siirretd EU-maiden ulkopuolelle. Rikosepailytapauksissa tietoja voidaan luovut-
taa poliisille.

4.6 Rekisterin suojauksen periaatteet

Digitaalisessa muodossa (tietokoneen tai vastaavan kovalevylld) oleva rekisteri on suojattu salasanal-
la. Rekisterin tietoja sailytetdan tallentimen kapasiteetista riippuen enintaan 30 vrk, ellei ole kamera-
valvonnan tarkoituksen toteuttamisesta johtuvaa erityista syyta sailyttaa tietoja pidempaa aikaa. Tie-
dot tuhotaan tallentamalla niiden paalle uutta tietoa. Tietojen kaytto tapahtuu selaamalla kovalevylla
olevia tietoja tietokoneella. Tiedot eivat ole tallennettuna yleisesti tunnetuissa formaateissa ja tallen-
teiden katsomiseen tarvitaan kameravalvonnan oma ohjelma. Talla estetaan kuvien vaarinkaytoksia.
Rekisteri on apteekin hallinnassa ja valvonnassa eika siihen ei ole ulkopuolisilla paasya. Apteekin ja
jarjestelmaa yllapitavien teknisten yhteistyokumppaneiden valilla on laadittu EU:n tietosuoja-asetuk-
sen (GDPR) vaatimusten mukaiset yhteistydsopimukset, joissa kaikissa on mukana vaatimukset tie-
don asianmukaiseen suojaamiseen seka salassapitovelvoitteet.



5 Muut asiakkaille tarjottavat palvelut

5.1 Internet —sivut

Apteekin internetsivustojen kdyntitiedot voidaan tallentaa jarjestelmaamme evasteiden kautta.
Evasteiden kaytto on yleista ja useat sivustot hyddyntdvat niita. Evaste on pienimuotoinen tiedontal-
lennusohjelma, jonka tietokoneen selain asentaa kayttajan tietokoneen kovalevylle. Aina kun kaytta-
jan selain hakee sivuston yrityksen serveriltd, viesti [ahetetdan takaisin kayttdjan tietokoneelle. Lahe-
tetty viesti nopeuttaa sivustoa ja yksinkertaistaa kirjautumista, tallentaa kayttajan kayttotietoa ja
kohdentaa sivuston kayttadjalle.

Evasteiden avulla keratdaan esimerkiksi seuraavia tietoja:

- palvelun ominaisuuksien kaytto- ja selaustiedot, kuten mainokset, jotka on naytetty seka tiedot
mainosten klikkaamisesta

- sivu, jolta kayttdja on siirtynyt sivuillemme, laitteen malli, yksil6llinen laite ja/tai evastetunniste,
tiedonkeruun kanava, selaimen versio, IP-osoite, istuntotunniste, istunnon aika ja kesto seka
nayton tarkkuus ja kayttojarjestelma

Tallentamisen tarkoituksena on kohdentaa asiakkaalle paremmin kiinnostavia viesteja seka parantaa
asiakaskokemusta ja kehittaa palvelua. Evasteiden kdayttaminen naihin tarkoituksiin edellyttaa aina
asiakkaan antamaa suostumusta. Emme kuitenkaan kayta evasteiden avulla kerattya profilointitietoa
asiakasta koskevan paatoksenteon perusteena.

5.2 Mobiiliresepti

Mobiiliresepti tarjoaa apteekin asiakkaille mahdollisuuden lahettaa reseptin tiedot sahkdisesti
apteekkiin. Apteekki ottaa yhteytta reseptin lahettdjaan puhelinnumerolla, jonka asiakas sy6ttaa
reseptid lahettdessaan. Palvelusta ei muodostu erillista rekisteriad. Palvelussa siirretdaan apteekille
salatulla https-yhteydelld vain potilasohjeen viivakoodin numerosarja ja asiakkaan puhelinnumero,
jonka asiakas itse syottaa palveluun. Puhelinnumeroita seka viivakoodien numerosarjoja sailytetaan
palvelussa 48 tuntia. Palvelua yllapitda apteekkijarjestelmantoimittaja Receptum Oy (y 1635372-4),
joka toimii tiedon kasittelijana. Apteekin ja Receptumin valilla on laadittu EU:n tietosuoja-asetuksen
(GDPR) vaatimusten mukainen yhteistydsopimus, jossa on mukana vaatimukset tiedon
asianmukaiseen suojaamiseen seka salassapitovelvoitteet.

5.3 Hoitoyksikoiden sahkoinen tilausjarjestelma Easymedi

Tilausliittyma on tarkoitettu hoitoyksikdn ja apteekin valiseksi tilauskanavaksi. Tilausliittyman kautta
hoitoyksikko tilaa asiakkaansa lddkkeet. Tilaussopimus perustuu terveydenhuollon asiakkaan apteekille
antamaan suostumukseen tai terveydenhuollon asiakkaan ja hoitoyksikon valiseen sopimukseen.
Tilausliittyman kautta siirtyy apteekille seuraavat tiedot: nimi, henkilétunnus, laakitystiedot, muut
asiakkaan antamat lisatiedot.



5.3.1 Henkil6tietojen kasittelyn tarkoitus ja kasittelyn oikeusperuste

Rekisterin henkiltietojen kasittelyn tarkoituksena on apteekin palvelun jarjestaminen asiakkaalle.
Henkilotietojen kasittely perustuu yleisen tietosuojalainsadadanndn ohella apteekkitoimintaa
koskevaan yksityiskohtaiseen lainsaadantoon.

EasyMedi on sahkdinen, internetin valityksella toimiva tilaustenvalitysjarjestelma, jolla korvataan ja
systematisoidaan apteekkien ja ns. suurtilausasiakkaiden vdlinen puhelin-, fax-, sdahkdposti- yms.,
tilausliikenne.

Jarjestelmaa kayttavat apteekit ja apteekkien asiakkaina olevat tilausasiakkaat kuten hoitokodit ja
kotisairaanhoidon yksikot. Jarjestelman tietokannan tiedot ovat ladke- ja potilastietoja, joiden sisallon
saantiin on oikeus vain siihen valtuutetuilla henkil6illa.

Apteekki kasittelee henkildtietoja toimittaessaan ladkkeita tai muita hoitotarvikkeita laakkeen
maaraamiseen oikeutetun henkilon maaraamalla reseptilla.

Lisaksi apteekki tuottaa sopimukseen tai asiakkaan suostumukseen perustuen asiakkaille erilaisia
ladkehoitoon liittyvia palveluita.

Henkil6tietojen kasittely apteekissamme on ehdottoman luottamuksellista. Henkilostolld on
normaalin salassapitovelvollisuuden lisdksi terveydenhuollon lainsdddanto6n perustuva elinikdinen
salassapitovelvollisuus henkilon |ddkkeita ja terveydentilaa koskevien tietojen osalta.

5.3.2 Rekisterien tietosisilto

Tiedot ovat sahkoisia tallenteita.

Kasittelemme asiakkaan henkil6tietoja tdssd tietosuojaselosteessa eriteltyjen rekisterien ja
kayttotarkoitusten mukaisesti.

5.3.3 Henkilotietojen sdilytysaika

Tiedot sailytetdan jarjestelmassa 13 kuukautta.

5.3.4 Saannonmukaiset tietoldhteet

¢ Kansaneldkelaitoksen Kanta-palvelun tiedot

e Kansaneldkelaitoksen suorakorvaustiedot

e asiakkaan, omaisen tai edunvalvojan antamat tarpeelliset terveystiedot

¢ tyontekijan havaintoihin liittyvat asiakkaan hoitamiseen liittyvat tiedot

¢ asiakkaan suostumuksella tai asiakkaan kanssa tehdyn sopimuksen saadut tiedot

5.3.5 Tietojen luovutukset ja tietojen siirto

Jarjestelmasta ei luovuteta tai siirretd tietoja automaattisesti kolmansille osapuolille. Apteekki
kasittelee tilaukset manuaalisesti apteekkijarjestelmassa.

5.3.6 Rekisterin suojauksen periaatteet

Kaikkia rekisterissa olevia tietoja kasitellaan luottamuksellisesti.



Apteekki toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet henkilGtietojen
kasittelytoimintojen yhteydessa erityisesti henkilotietojen tietoturvaloukkauksilta suojautumiseksi.
Ainoastaan apteekin henkil6stollda ja apteekin valitsemalla tietojarjestelmatoimittajalla
alihankkijoineen on paasy jarjestelmaan.

Henkilostoa ja alihankkijoita koskee sopimusperusteinen ja/tai lakisdateinen salassapitovelvollisuus.
Jarjestelman kayttéon ja kasittelyyn oikeutettuja ovat ainoastaan sellaiset henkil6t, jotka tyonsa
puolesta tarvitsevat henkilotietoja. Jarjestelman kaytto vaatii henkilokohtaista tunnusta ja vahvaa
salasanaa.

5.3.7 Rekisteroidyn oikeudet
5.3.7.1 Oikeus saada paasy tietoihin

Rekisterodidyilla on oikeus saada paasy omiin henkilétietoihinsa. Rekisterinpitdjand apteekin on
rekisterdidyn pyytdessa ilmoitettava, kasitelladnké hantd koskevia henkilGtietoja vai ei.
Rekisterinpitdjan on toimitettava jaljennds kasiteltdvista henkilotiedoista rekisterdidylle pyydettdessa
my0s sahkdisessa muodossa.

5.3.7.2 Henkilbtietojen oikaiseminen ja poistaminen

Rekisteroity voi pyytaa virheellisen tiedon korjaamista. Havaitun virheellisen tiedon apteekki korjaa
saatuaan oikean tiedon rekisteroidylta tai muusta luotettavasta lahteesta.

Rekisteroidylla on oikeus saada itsedaan koskevat henkilotiedot poistetuksi rekisterista sovellettavassa
tietosuojalainsaadanndssa saadettyjen edellytysten tayttaessa.

5.3.7.3 Oikeus kasittelyn rajoittamiseen ja vastustamisoikeus

Rekisteroidylla on oikeus vaatia rekisterinpitdjdaa rajoittamaan henkilGtietojensa kasittelya
sovellettavassa tietosuojalainsaadannossa sdadettyjen edellytysten tayttyessa.

Rekisteroidyllad on oikeus vastustaa henkilGtietojensa kasittelya suoramarkkinointia varten.
5.3.7.4 Oikeus peruuttaa antamansa suostumus

Rekisterdidylla on oikeus peruuttaa tai muuttaa antamaansa suostumusta milloin tahansa.
Suostumuksen peruuttaminen ei vaikuta suostumuksen perusteella ennen sen peruuttamista
suoritetun kasittelyn lainmukaisuuteen.

5.3.7.5 Automaattinen paatoksenteko

Rekisteroidylla on oikeus olla joutumatta sellaisen paatoksen kohteeksi, joka perustuu pelkastdaan
automaattiseen kasittelyyn, kuten profilointiin, ja jolla on hanta koskevia oikeusvaikutuksia tai joka
vaikuttaa haneen vastaavalla tavalla merkittavasti.

Edelld olevaa ei sovelleta, jos paatdés on valttamaton rekisterdidyn ja rekisterinpitdjan valisen
sopimuksen tekemistd tai taytantoonpanoa varten tai perustuu rekisteréidyn nimenomaiseen
suostumukseen taikka jos paatos on hyvaksytty rekisterinpitajaan sovellettavassa lainsdadannossa.



5.3.7.6 Henkilon oikeus siirtda tiedot jarjestelmasta toiseen

Rekisterdidylla on oikeus saada suostumuksensa tai rekisterinpitdjan kanssa olevan sopimuksen
perusteella kasitellyt henkilotietonsa siirrettyd suoraan rekisterinpitdjalta toiselle, mikali se on
teknisesti mahdollista.

5.3.7.7 Oikeus tehda valitus valvontaviranomaiselle

Rekisteroidylla on oikeus tehda valitus toimivaltaiselle valvontaviranomaiselle (Tietosuojavirasto,
Ratapihantie 9, PL 800, 00521 Helsinki tai tietosuoja@om.fi), jos apteekki ei rekisterinpitdjana ole
noudattanut toiminnassaan soveltuvaa tietosuojasdaantelya.



