L’avocat DPO (délégué a la protection des
données) est un interlocuteur privilégié pour
la réussite des projets informatiques avec
des données a caractére personnel

Ses atouts :

1. La garantie du secret professionnel

Un accés au service dédié de la CNIL

3. L’expertise d’un professionnel du droit
de l'informatique a votre service
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Ariane ROORYCK-SARRET
Avocat
125 bis boulevard de Strasbourg
76600 Le Havre
Téléphone : 02 35 43 27 93
Télécopie: 09 70 61 17 93

N’hésitez pas a me contacter pour tout
renseignement :

rooryck@ars-avocats.net

Un avocat a votre écoute :

Diplomé de trois Masters (bac +5) en droit
de l'informatique, communication et droit
des affaires avec une double compétence
en informatique permettant le dialogue
avec les DSI, RSSI, etc.

Expérience de la CNIL

Associée et membre fondateur du cabinet
d’avocats d’affaires STERENN LAW & CO

ARIANE ROORYCK-SARRET
AVOCAT AU BARREAU DU HAVRE

-

LES PRESTATIONS EN DROIT DE
L’ INFORMATIQUE :

DELEGUE A LA PROTECTION DES DONNEES
(DPO)

ACCOMPAGNEMENT, CONSEIL ET
FORMATION A LA CONFORMITE RGPD

AIDE A LA REALISATION DU REGISTRE DES
TRAITEMENTS ET DES ANALYSES D' IMPACT
(FORMALITES CNIL)

AUDIT DE CONFORMITE A LA LOI
INFORMATIQUE ET LIBERTES ET
REDACTION DE CHARTES INFORMATIQUES

CONTRATS INFORMATIQUES

E-COMMERCE : REDACTION DE
CONDITIONS D’UTILISATION DE SITE, ET
PROPRIETE INTELLECTUELLE/MARQUES

E-REPUTATION ;. DEREFERENCEMENT,
ACTIONS EN DIFFAMATION ET INJURES

m==) Pour plus d'infos : www.le-havre-avocats-sterenn-law.com


http://www.informatique-et-libertes.info/
mailto:rooryck@ars-avocats.net

Les atouts de I’Avocat désigné
Délégué a la Protection des Données

La désignation d'un Délégué a la Protection des
Données (ou DPO, «Data Protection Officer») est
rendue possible voire obligatoire dans certains cas,
selon le type de données a caractére personnel traité ou
le type d’organisme mettant en ceuvre des traitements
de données a caractére personnel (loi Informatique et
Libertés du 6 janvier 1978 et Réglement européen
n°2016/679).

La loi oblige a recenser, préalablement a leur mise en
ceuvre, les projets de traitements informatisés
comportant des données a caractére personnel, c'est-a-
dire prévoyant des opérations informatiques sur des
données permettant d’identifier une personne
directement (nom, prénom, adresse) ou indirectement
(adresse IP d’ordinateur, numéro de carte bancaire,
photo...). Toute opération informatique est concernée
(en ce compris la simple consultation par critére d’un
fichier ou sa création).

Exemples de traitements de données a recenser :

- collecte d’'IP des moteurs de recherche Internet,

- cession de fichiers clients entre entreprises

- surveillance automatisée des mails et/ou de la

navigation internet des salariés via tracage IP

- publicité ciblée avec analyse des données
informatiques issues des cookies avec tracage IP (et
aussi le tragage nécessaires a la personnalisation de
services Internet et/I'analyse de fréquentation)

Dés lors qu’un organisme (privé ou public) désigne un
DPO aupreés de la CNIL, le responsable de traitement
est prioritaire pour les demandes d’autorisations
concernant les traitements de données les plus
sensibles en termes d’impact sur la vie privée :e-
santé, profilage en matiére d’assurances et
bancaires, accés par biométrie, etc.

Plus encore, le DPO est un interlocuteur privilégié de la
CNIL, et conseil de conformité des projets de
traitements.

Les risques juridiques d’'une non-conformité sont
déplorables en termes d’image et couteux pour
I'entreprise responsable des traitements : sanctions
pénales par les tribunaux jusqu’a 300 000 euros et 5
ans de prison et sanctions publiques et financiéres par
la CNIL pouvant aller jusqu’a 4% du chiffre d’affaires...

L'Avocat peut étre désigné DPO en externalisation et/ou
mutualisation du Délégué a la Protection des Données
(DPO).

L’Avocat DPO a non seulement les connaissances
juridiques et techniques requises (dont doit pouvoir
justifier auprés de la CNIL tout DPO), mais en plus fait
bénéficier ses clients, pour tous les projets qui lui sont
soumis, de la protection du secret professionnel lié a
son statut, ce qui le distingue des autres prestataires.

La mission de I’Avocat DPO est aussi de sensibiliser les
différents acteurs de l'organisme qui I'a désigné aux
enjeux de la loi Informatique et Libertés pour anticiper
I’éventualité d’un contrle de la CNIL ; ce dernier peut
survenir suite aux plaintes liées au non-respect des
droits des personnes sur leurs données ou en cas
d’atteinte par faille de sécurité suite a un piratage.

A noter que la loi impose la notification de violation des
données a la CNIL voire aux personnes concernées
selon la gravité méme si le traitement est confié a un
sous-traitant, et facilite les actions en justice des

victimes.
*Ce qu’il faut savoir a propos du DPO

Plusieurs milliers de DPO ont été désignés a ce jour par
des organismes privés et publics, sa désignation étant
obligatoire (sous peine d’'une amende pouvant aller
jusqu’a 40m¢€ ou 4% du chiffre d’affaires) pour :

- tous les organismes publics

- les organismes privés dont les activités les aménent a
réaliser a grande échelle des traitements de données
«sensibles » et/ou nécessitant un suivi régulier et
systématique des personnes.

Les avantages de I'audit en “Informatique et Libertés“

Pour les organismes n’ayant pas fait le choix de la
désignation d’'un DPO ou en ayant déja désigné un, il est
toujours souhaitable d’obtenir un conseil avisé d’un
avocat spécialiste des questions CNIL pour les projets
délicats ou pour toute question pointue.

En effet certains types de traitements de données
sensibles (type biométrie, vidéosurveillance,
géolocalisation) nécessitent la conformité a un cadre
normatif issu d’une autorisation préalable de la CNIL.
L’avocat conseille ainsi le type de formalité préalable a
la mise en ceuvre d’un tel traitement et la réalisation de
I'analyse d’impact (ou PIA, « Privacy Impact Analasys »,
préalable obligatoire de tels traitements.

Il conseille sur le respect des autres obligations du
responsable de traitement liées aux droits des
personnes dont les données sont traitées : droit d’acces
et rectification, d’opposition, droit d’information sur ses
caractéristiques, I'origine des données collectées, et
d’autres droits complexes a mettre en ceuvre tels la
portabilité des données, le droit a I'oubli, le droit a la
limitation du traitement...

Son rdle est d’anticiper les difficultés juridiques d’un
projet long et colteux sans prendre le risque de se
heurter a un éventuel blocage du projet par la CNIL.

Par ailleurs concernant la surveillance informatique des
activités des collaborateurs (y compris en télétravail et
compte tenu des nouveaux usages), I'avocat conseille
sur I'opposabilité des preuves obtenues par analyse de
conformité aux lois applicables compte tenu des
nouveaux usages.

Il conseille aussi sur I'encadrement contractuel de la
sous-traitance (datacenter, cloud et tous flux de
données) par des clauses spécifiques obligatoires, et la
tenue de Registre des traitements, obligatoire.



